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1 Rechtliches

1.1 Nutzungsbedingungen

Die Nutzungsbedingungen gelten fiir alle Nutzer von heylogin, d.h. die kostenlosen privaten Ac-
counts, aber auch fiir die Mitarbeiter in einem Unternehmen, die heylogin nutzen. Die aktuellen
Nutzungsbedingungen finden Sie unter https://www.heylogin.com/de/nutzungsbedingunge
n.

1.2 Geschiaftsbedingungen

Wenn Sie heylogin lber unser Sales-Team erworben haben, gelten die Geschaftsbedingungen
die Sie hierbei erhalten haben. Wenn dabei keine besonderen Anforderungen vertraglich festge-
halten wurden, gelten die Geschaftsbedingungen unter https://www.heylogin.com/de/gescha
eftsbedingungen.

Unser Bestellvorgang per Kreditkarte oder PayPal wird von unserem Online-Wiederverkaufer &
,Merchant of Record” Paddle.com, abgewickelt, der auch bestellbezogene Anfragen und Riick-
sendungen bearbeitet. Fir Informationen zum Bestellvorgang bei Paddle und Ihre Rechte als
Kunde lesen Sie bitte die Geschaftsbedingungen und die Datenschutzerklarung von Paddle un-
ter https://www.heylogin.com/de/geschaeftsbedingungen-paddle.

1.3 Datenschutzerklarung & DSGVO

Die Europdische Datenschutz-Grundverordnung (DSGVO) ist eine der wichtigsten Errungen-
schaften fir eine selbstbestimmte digitale Identitat. Der Schutz der personlichen Daten ist
uns schon immer ein wichtiges Anliegen gewesen. Bei der Nutzung unserer Software und den
damit verbundenen Informationen achten wir stets darauf, keine Daten zu erheben und alle
notwendigen Daten im Sinne der DSGVO zu verarbeiten.

Es existiert eine strikte Trennung zwischen der Marketingwebseite heylogin.com und dem Pro-
dukt unter heylogin.app. Unter heylogin.app werden sensitive personenbezogene Daten verar-
beitet die Ende-zu-Ende-verschliisselt nur den jeweiligen Nutzern zur Verfligung stehen. Die Nut-
zung von externen Diensten auf heylogin.app ist deshalb auf ein Mindestmal reduziert.

Im Folgenden werden die wichtigsten Rechte und deren Umsetzung bei heylogin zusammen-
gefasst. Weitere Details finden sich in der Datenschutzerklarung fiir unser Produkt unter https:
//www.heylogin.com/de/datenschutz.
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DSGVO

Art. 5 Grundsatze fir die Verarbeitung
personenbezogener Daten

Art. 17 Recht auf Loschung

Art. 20 Recht auf Dateniibertragbarkeit

Art. 32 Sicherheit der Verarbeitung

1.4 Auftragsverarbeitungsvertrag (AVV)

heylogin

Wir achten bei der Verwendung externer
Software darauf, dass Datenschutz an
oberster Stelle steht. Wir nutzen nur Anbieter
mit erweiterten Datenschutzeinstellung, um
die maximale Datensicherheit des Nutzers zu
garantieren.

Wir setzen das Recht auf Loschung
organisatorisch um. Melden Sie sich bei
unserem Support und wir [6schen Ihre Daten
zum schnellstmaoglichen Zeitpunkt.

Wir ermdglichen den Export von Daten durch
den Nutzer.

Wir erheben personenbezogene Daten nur in
besonderen Fallen und verschliisseln alles,
was Riickschliisse auf die Person zulasst.

Der Auftragsverarbeitungsvertrag tritt automatisch mit dem Tag der Vertragsunterzeichnung
des Rahmenvertrags in Kraft und bleibt bis zur Beendigung des Rahmenvertrags wirksam.

Wenn gewiinscht, kann er auch zusatzlich von beiden Parteien unterschrieben werden. Daflir
kann eine Anfrage iiber unseren Partner Yousign gestellt werden. Nach einer Uberpriifung sen-
den wir eine Signaturanfrage an Sie. Damit konnen Auftragnehmer (heylogin GmbH) und Auf-
traggeber (Sie) den AVV rechtsgiiltig digital unterschreiben: https://yousign.app/workflows/fo

rms/9e28c0e9-9013-40d2-8ee7-f4e55e0a0bfa

Bei Fragen melden Sie sich bitte per E-Mail unter legal@heylogin.com.

2 Zertifizierung nach ISO 27001:2022

Die heylogin GmbH betreibt ein Informations-Sicherheits-Management-System (ISMS) konform
zur ISO 27001:2022 und erfiillt damit hochste Sicherheitsstandards. Das ISMS ist vom TUV
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Rheinland zertifiziert unter der Priifzeichennummer 9000032416 https://www.certipedia.com
/quality_marks/9000032416

Management
System
ISO/IEC
27001:2022

. ®
TUVRheinland

www.tuv.com
ID 9000032416

Abbildung 1: Unser ISMS ist ISO 27001:2022 zertifiziert.

Alle in diesem Kapitel genannten Zusicherungen werden durch entsprechende technische und
organisatorische MalRnahmen innerhalb des ISMS abgebildet.

3 Betrieb

3.1 Server-Standorte

Die heylogin Produktivumgebung befindet sich in Niirnberg, der Standby-Server in Falkenstein.
Backups werden separat in Frankfurt gespeichert. Alle verwendeten Rechenzentren sind 1SO-
27001-zertifiziert (Hetzner-Zertifizierung).
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Abbildung 2: Entwicklungsumgebung mit Continuous Deployment (Cl), Produktivumgebung
und Backup-Systeme sind logisch und physisch voneinander getrennt.
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3.2 Ausfallsicherheit

Das festgelegte Recovery Time Objective (RTO) des heylogin Dienstes liegt bei 8 Stunden. Die
gemessene Recovery Time Actual (RTA) liegt bei unter 2 Stunden. Die Architektur von heylo-
gin erlaubt es innerhalb kurzer Zeit, eine Ersatzinstanz unserer Produktivumgebung zu starten.
Sollte das verwendete Rechenzentrum unseres Hostinganbieters nicht mehr verfligbar sein, gibt
es einen Standby-Server, welcher innerhalb einer Wiederanlaufzeit von maximal 30 Minuten zu
einer funktionsfahigen Produktivumgebung umfunktioniert werden kann. Hierbei tritt kein Da-
tenverlust auf.

Das festgelegte Recovery Point Objective (RPO) liegt bei 60 Minuten. Von der serverseitigen Da-
tenbank werden automatisiert stiindlich verschliisselte Backups erstellt. Die Backups werden
90 Tage aufbewahrt. Diese Datenbank wird weiterhin aktiv zu dem vorher genannten Standby-
Server in einem anderem Rechenzentrum repliziert. Mit diesem Backup sichern wir uns gegen
einen Komplettausfall unseres Hostinganbieters ab. Innerhalb einer Wiederherstellungszeit von
maximal 60 Minuten kénnen wir eine neue Produktivumgebung bei einem alternativen Hostin-
ganbieter hochfahren. Die heylogin-Clientanwendungen werden in diesen Fall Logindaten, die
noch lokal vorhanden sind, wieder mit dem Server abgleichen, um die Wahrscheinlichkeit eines
Datenverlustes weiter zu minimieren.

3.3 Uberwachung

Die heylogin Produktivumgebung wird von einem Monitoringsystem minutlich Gberwacht. Bei
Ausfallen und Anomalien werden Benachrichtigungen verschickt und diese protokolliert.

3.4 Reaktion bei Sicherheitsvorfallen

Alle administrativen Login-Vorgange auf die Produktivumgebung und den Standby-Server wer-
den protokolliert und miissen begriindet werden.

Es ist immer eine Mitarbeiterin in Bereitschaft, um bei Anomalien einzugreifen.

3.5 Verfiigbarkeit

Wir streben eine Verfligbarkeit von 99,9% im Jahresmittel an. Durch unsere Architektur und tech-
nischen MaBnahmen zur Ausfallsicherheit haben wir 2022 beispielsweise eine Verfligbarkeit
von ~99,95% im Jahresmittel erreicht. Vertraglich gewahrleisten wir eine Verfligbarkeit von 99%

heylogin GmbH | heylogin.com | 18. Februar 2025 | Version: 3.0 5


http://heylogin.com/

heylogin
Compliance Whitepaper 0 y g

im Jahresmittel. Fir eine vertraglich zugesicherte hohere Verfiigbarkeit kontaktieren Sie bitte
unseren Vertrieb.

3.6 Support
Wir streben an allgemeine Support-Anfragen innerhalb von 2 Arbeitstagen (Mo-Fr) zu beantwor-
ten. Fehler, die den Betrieb beeintrachtigen, werden innerhalb von 8 Stunden an Arbeitstagen

bearbeitet. Kritische Fehler, wie beispielsweise Ausfalle der Produktivumgebung, werden inner-
halb von 8 Stunden an allen Wochentagen (Mo-So) bearbeitet.

3.7 Kapazitat

heylogin hat keine Limitierungen fiir die Menge der gespeicherten Logins und Teams. Wir reser-
vieren mindestens 500 MB Speicherplatz pro Organisation.

4 Kryptografie

In diesem Compliance Whitepaper werden nur kurz auf die wichtigsten kryptografischen Ver-
fahren vorgestellt. Details finden sich in unserem Security Whitepaper.

Authenticator heylogin Server

Abbildung 3: Nur der Authenticator des Nutzers, also Smartphone oder Security Key, kann die
Logins entschlisseln. Ende-zu-Ende-Verschliisselung & Authentisierung zwischen
Smartphone und Extension im Browser sorgen dafiir, dass keine dritte Instanz Logins mitlesen
kann. Selbst der heylogin Server kann auf Inhaltsdaten nicht zugreifen und leitet sie nur
verschlisselt weiter.
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4.1 Transportverschliisselung

Die Produktivumgebung nutzt fiir alle Verbindungen eine Transportverschliisselung nach aktu-
ellen Standards (TLS 1.3 oder 1.2). Die Nutzung wird durch HSTS erzwungen.

4.2 Verschliisselung der Server-Backups

Server-Backups werden ausschlieBlich verschliisselt gespeichert. Fir die symmetrische Ver-
schliisselung wird ChaCha20 und fiir die Integritatssicherung Poly1305 genutzt.

4.3 Ende-zu-Ende-Verschliisselung

Die Vertraulichkeit der gespeicherten Daten wird mit einer Ende-zu-Ende-Verschliisselung
sichergestellt. Als symmetrischen Algorithmus wird XSalsa20 eingesetzt. Die Integritat der
gespeicherten Daten ist durch Poly1305 sichergestellt und damit gegen Veranderung ge-
schitzt. Als asymmetrische Verschlisselung wird Curve25519 genutzt. heylogin nutzt das in
der Smartphone-Hardware eingebettete Secure Element fiir kryptografische Operationen.

4.4 Ende-zu-Ende-Authentisierung

Alle verbundenen Gerate des Nutzers werden “out-of-band” authentisiert. Dies geschieht nor-
malerweise durch das Scannen eines QR Codes, der einen Diffie-Hellman-Schliisselaustausch
initiiert. Als Alternative fiir Gerdte ohne Kamera kommt ein Hash-Commitment-Verfahren mit
Short Authentication String zum Einsatz.

5 Softwareentwicklung

5.1 Qualitatssicherung

heylogin wird durch eine umfassende Testsuite abgesichert, die automatisiert jede Code-
Anderung auf Richtigkeit und Kompatibilitat priift. Wir berpriifen auch automatisiert die
Kompatibilitat unserer Serveranwendung mit alteren Versionen unserer Clientanwendungen.

Neue Features werden zuerst in internen Review-Apps getestet, bevor diese in die Produktivum-
gebung integriert werden. Zusatzlich gibt es einen ausgewahlten Kreis an Nutzer*innen welche
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immer die aktuellste Entwicklungsversion der Mobile-App zusammen mit der Produktivumge-
bung nutzen, um so Fehler moglichst friih entdecken zu konnen.

Die Kompatibilitat der Browser-Extension mit Webseiten wird fortlaufend automatisiert getestet.
Wird eine fehlerhafte Webseite gemeldet wird der Algorithmus daraufhin angepasst und diese
Webseite in die Testsuite aufgenommen.

5.2 Fehlerbehandlung

Beim Auftreten eines Applikationsfehlers in einer heylogin-Komponente (Android, iOS, Web, Ex-
tension) wird eine Meldung an ein Fehler-Tracking-System gesendet. Diese enthalt notwendige
Informationen zur Fehlerdiagnose und eine pseudonymisierte Identifikationsnummer, aber nie-
mals inhaltliche Daten.

Basierend auf der Schwere des Fehlers werden Mallnahmen zur Verhinderung weiterer Fehler
ergriffen bzw. Anderungen zur Mitigation entwickelt.

5.3 Dokumentation
Die Architektur von heylogin ist im firmeninternen Wiki dokumentiert und fir alle Mitarbei-

ter*innen einsehbar. Details zu heylogins Sicherheitsarchitektur werden in unserem Security
Whitepaper dargestellt.

6 Nachhaltigkeit

Die heylogin GmbH legt groRen Wert auf Nachhaltigkeit. Unser Hostinganbieter Hetzner betreibt
seine Rechenzentren zu 100% mit Strom aus regenerativen Quellen. Abgeschriebene Laptops
werden an Hey Alter! gespendet und somit von Schiiler*innen weitergenutzt.

7 Umsetzung von Gesetzen, Standards und Normen durch heylogin

Der Einsatz von heylogin Ihrem Unternehmen kann dabei helfen, Anforderungen von Zertifizie-
rungen wie beispielsweise ISO 27001 und TISAX zu erfiillen.
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7.1 1SO 27001

Die Internationale Organisation fiir Normung (ISO) entwickelt und veroffentlicht weltweit tech-
nische, industrielle und kommerzielle Normen. Die Norm ISO 27001 fiir Information Security
Management Systems (ISMS) bietet einen Rahmen fiir die Informationssicherheit, der aus 114
Malnahmen besteht. Um die ISO-27001-Zertifizierung zu erhalten, miissen Unternehmen die
Mehrzahl aller Malnahmen nachweisen.

Wahrend jede MalRnahme wichtige Ziele in Bezug auf die organisatorische Sicherheit und siche-
re Prozesse enthalt, sollten Unternehmen dem Anhang A.9 besondere Aufmerksamkeit widmen.
heylogin kann als Technische MalRnahme fiir die Abschnitte A.9.4.2 und A.9.4.3 eingesetzt wer-
den.

ISO 27001 MalBnahmen heylogin
A.9.4.2 Secure log-on procedures (Sichere In dieser MaBnahme geht es um die
Anmeldeverfahren) Verwendung der

Multi-Faktor-Authentifizierung fiir die sichere
Anmeldung an Systemen.

Unsere Sicherheitsarchitektur ist immer
2-Faktor-sicher ohne die Nachteile
klassischer Verfahren, da alle Zugéange mit
dem Sicherheitschip des Smartphones
Ende-zu-Ende-verschliisselt sind. Dieser
Sicherheitschip bildet damit den 1. Faktor
(Besitz) und muss immer auf dem
Smartphone selber durch einen 2. Faktor
(Biometrie oder PIN) entsperrt werden. Damit
wird jeder Zugang zu jeder Webseite
2-Faktor-sicher gespeichert und geschiitzt.

Dadurch dass kein Master-Passwort
verwendet wird, entfallen
Mitarbeiterschulungen zum Umgang mit dem
Passwort-Manager.
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ISO 27001 Mallnahmen heylogin
A.9.4.3 Password management system In dieser MalRnahme geht es um die
(System zur Verwaltung von Kennwaortern) Verwaltung von Passwortern, einschliel3lich

der Fahigkeit, sichere Passworter zu erstellen.
Von der Weitergabe von Passwortern wird in
der ISO-Norm abgeraten.

heylogin speichert Passworter
Ende-zu-Ende-verschlisselt automatisiert
und generiert sichere Passworter fir die
Account-Registrierung. Passworter konnen
Mitarbeitern zugewiesen oder in Teams
organisiert werden. Des Weiteren kann durch
heylogin das Teilen von Zugangen durch
Admins kontrolliert und damit unachtsame
Herausgeben von Passwortern unterbunden
werden. Durch eine Richtlinie ist es moglich
Zugange zu Teilen ohne die dazugehorigen
Passworter herauszugeben.

7.2 1SO 27002

ISO/IEC 27002 ist ein Standard der 1ISO-27000-Familie, der Best Practices enthalt und somit
individuell von Organisationen entsprechend den jeweiligen Informationssicherheitsrisiken in-
terpretiert und angewendet werden kann. Diese Flexibilitdat gibt den Anwendern auf der einen
Seite viel Spielraum die passenden MalBhahmen auszuwahlen und umzusetzen, auf der ande-
ren Seite ist die ISO 27002 damit fur Konformitatspriifungen ungeeignet. Die MalRnahmen in
Anhang A der ISO 27001 sind von der ISO 27002 abgeleitet und mit ihr abgestimmt.

Der Einsatz von heylogin unterstitzt Unternehmen bei der Umsetzung der ISO 27002 bei den
organisatorischen MalRnahmen (ISO 27002:2022, ,organizational controls”, Clause 5) sowie den
technischen MaRnahmen (1ISO 27002:2022, ,technological controls®, Clause 8).
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ISO 27002-2022

5.16 Identity management

Guidance b)

d)

5.17 Authentication Information

Guidance ,Allocation of authentication
information” a)

d)

heylogin

In dieser MalRnahme geht es um das
Identitatsmanagement in Unternehmen.

Mit heylogin haben Entscheider immer die
volle Kontrolle welche Logins als ,shared
identities” von mehreren Mitarbeiter genutzt
werden. Dies erflillt die Genehmigung und
Dokumentationspflichten.

Logins kdnnen jederzeit geldscht oder
einzelnen Mitarbeitern entzogen werden. Dies
erflllt die prozeduralen Anforderungen.

Das Audit-Log von heylogin zeichnet alle
wichtigen Ereignisse im Zusammenhang mit
der Nutzung und Verwaltung von Logins auf.

In dieser MalRnahme geht es um die
Speicherung und das Management von
Authentisierungsdaten.

heylogin generiert Passworter fur jeden Login
wahrend der Registrierung automatisch. Sie
sind somit einzigartig fiir jede Webseite und
kdnnen nicht erraten werden.

Wie gefordert, werden Passworter nie im
Klartext Ubertragen, sondern tber heylogin
Ende-zu-Ende-verschliissel zugewiesen oder
im Team genutzt.

Eine Nutzerbestatigung ist in heylogin
technisch umgesetzt. Mitarbeiter konnen den
Beitritt zu einem heylogin Team per Klick
bestatigen.

In einer zukiinftigen Version von heylogin wird
eine bessere Nachverfolgbarkeit durch eine
Zugriffshistorie abgebildet.
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ISO 27002-2022 heylogin

User responsibilities a) Mit heylogin bleiben Passworter immer
verschliisselt und werden nur mit
berechtigten Mitarbeitern geteilt.

c) heylogin generiert Passworter automatisch
und erflillt damit alle Anforderungen in
diesem Punkt.

d) Durch die Passwortgenerierung sind
Passwarter einzigartig.

Password management system b) Wie auch in ,User responsibilities” (c)
gefordert, werden starke Passworter nach
dem Stand der Technik generiert.

)] Passworter werden beim Einloggen nicht
angezeigt. heylogin ersetzt den Loginvorgang
auf Webseiten im Browser.

h) Passworter werden nur
Ende-zu-Ende-verschlisselt in heylogin
ausgetauscht.

Other information heylogin ist als ,password vault” einzustufen.

Es schiitzt und vereinfacht den Umgang mit
Passwortern. Wie im Standard beschrieben
werden so MaRnahmen effektiv umgesetzt.

6.3 Information security awareness, In dieser MalRnahme geht es um den Einsatz

education and training von Weiterbildungsmalinahmen und
Trainings fiir Mitarbeiter im Kontext der
Informationssicherheit.

Durch den Einsatz von heylogin entfallen
Security Awareness Trainings zu
Passwortsicherheit, da diese technisch
umgesetzt wird.

8.5 Secure authentication In dieser MaBnahme geht es um die Technik
und Prozesse der Authentisierung um
Zugriffskontrollen umzusetzen.
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ISO 27002-2022

Guidance

K)

7.3 TISAX

heylogin

Durch heylogin sind Zugange automatisch
hardwaregeschiitzt und ,by default”
2-Faktor-sicher. Damit ist die geforderte
,multi-factor authentication” fir alle
Webseiten umgesetzt.

Zusatzlicher Brute-Force-Schutz auf Seiten
des Login-Mechanismus ist nicht notwenig,
da heylogin sichere und einzigartige
Passworter generiert und nutzt.

heylogin ersetzt den Loginvorgang auf
Webseiten im Browser. Somit sind
Passworter nicht fiir den Mitarbeiter sichtbar.

In heylogin kdnnen Gerate jederzeit gesperrt
oder entsperrt werden. Eine automatische
Sperrung erfolgt am Ende eines Arbeitstages.

Trusted Information Security Assessment Exchange (TISAX) ist ein Priif- und Austauschver-
fahren der Automobilbranche und ermdglicht es, den Reifegrad der Informationssicherheit bei
potenziellen Partnern zu priifen. Der Verband der Automobilindustrie (VDA) veroffentlicht das
Information Security Assessment (ISA) als Kriterienkatalog fiir eine TISAX-Priifung.

heylogin ist eine mogliche MalRnahme um den gewiinschten Schutzbedarf im Kriterienkatalog
Informationssicherheit zu erreichen. Dies gilt besonders fiir den Bereich des Identity and Access
Management (VDA ISA Katalog v5.0 Abschnitt 4).
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VDA ISA v5.0 Katalog

3.1.4

4.1.2

4.1.3

Inwieweit ist der Umgang mit
mobilen IT-Geraten und
mobilen Datentragern
gemanagt?

Inwieweit wird der Zugang
von Benutzern zu
Netzwerkdiensten,
IT-Systemen und
IT-Anwendungen gesichert?

Inwieweit werden
Benutzerkonten und
Anmeldeinformationen sicher
verwaltet und angewandt?

heylogin

heylogin setzt den Nutzung
von Android- oder
i0OS-Smartphones im
Unternehmen voraus. Um die
2-Faktor-Sicherheit zu
gewabhrleisten muss die
Displaysperre mit Biometrie
oder PIN aktiviert sein.

Wir haben eine
2-Faktor-Authentifizierung
Uber personliche
Smartphones in unserer
Software integriert, um die
Sicherheit beim Austausch
von vertraulichen und streng
vertraulichen Daten zu
gewabhrleisten.

heylogin nutzt eindeutig
personalisierte Nutzerkonten.
Durch die Ende-zu-Ende-
Verschlisselung kdénnen wir
als Betreiber nicht auf die
gespeicherten Login-Daten
zugreifen.

heylogin implementiert ein
einfaches Offboarding von
Mitarbeitern und erlaubt
damit Nutzerkonten schnell
und unkompliziert zu sperren.

Die Team-Funktionen
erlauben Admins immer die
volle Kontrolle iber
sogenannte
,Sammel-Konten”.
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4.2.1

5.1.1

5.1.2

Inwieweit werden
Zugriffsberechtigungen
vergeben und gemanagt?

Inwieweit wird die Nutzung
kryptografischer Verfahren
gemanagt?

Inwieweit werden
Informationen wahrend der
Ubertragung geschiitzt?

heylogin

Admins konnen einzelnen
Benutzern innerhalb von
heylogin personalisierte
Passworter zuweisen, um
sicherzustellen, dass diese
nur dem zugewiesenen
Benutzer bekannt sind.

Passworter sind durch die
Verschlisselung nur dem
Nutzer bekannt.

Mit den Team-Funktionen
konnen
Zugriffsberechtigungen
vergeben werden.

Wir verschlisseln die zu
Ubertragenden Daten mit
mehreren kryptographischen
Verfahren und nutzen als
Algorithmen
XSalsa20+Poly1305 und
Curve25519.

Durch Ende-zu-Ende-
Verschlisselung kénnen nur
Sender und Empfanger auf
die Daten zugreifen.
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