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1 Einleitung

1.1 Zweck dieses Dokuments

Dieser Leitfaden unterstiitzt Organisationen, die heylogin einsetzen, bei der Integration in ihr
eigenes Informationssicherheits-Managementsystem (ISMS). Er enthélt sachliche Zusammen-
fassungen der Sicherheitseigenschaften von heylogin sowie unmittelbar anpassbare Vorlagen-
texte flir gangige ISMS-Dokumente.

Unabhangig davon, ob Ihr ISMS auf ISO/IEC 27001, TISAX oder einem vergleichbaren Rahmen-
werk basiert: Der Einsatz einer Passwortverwaltung muss in mehreren Richtlinienbereichen do-
kumentiert werden. Dieser Leitfaden biindelt die dafiir benétigten Informationen an einer Stelle
und stellt Formulierungsvorschlage bereit, die Sie an lhre Organisation anpassen kénnen.

1.2 Verwendung dieses Leitfadens

Jeder Abschnitt behandelt einen ISMS-Richtlinienbereich, der von der Einfiihrung und Nutzung
von heylogin betroffen ist. Die Abschnitte sind wie folgt aufgebaut:

« Kontext erlautert, warum der Richtlinienbereich relevant ist und welche 1SO 27001-
Malnahmen greifen.

+ Was heylogin bereitstellt fasst die relevanten Fakten zusammen, basierend auf den An-
gaben von heylogin, den veroffentlichten Whitepapern und der ISMS-Dokumentation.

+ Vorlagentext (durch eine Linie am linken Rand gekennzeichnet) enthélt Formulierungen,
die Sie in Ihre eigenen Richtliniendokumente tibernehmen und anpassen konnen. Platzhal-
tersind als [IHR ...] gekennzeichnet und missen durch die Angaben lhrer Organisation
ersetzt werden. Bitte beachten Sie, dass die Formulierungen allgemein gehalten sind. Ein-
zelne Begriffe konnen in |hrer Organisation abweichen.

1.3 Zur Sicherheitslage von heylogin

Die heylogin GmbH betreibt ein ISMS, das durch den TUV Rheinland nach ISO/IEC 27001:2022
zertifiziert ist (Priifzeichennummer 9000032416). Der Zertifizierungsumfang umfasst die Ent-
wicklung, den Betrieb und die Vermarktung der Passwortverwaltung heylogin.

Wesentliche Sicherheitseigenschaften des heylogin-Dienstes:
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+ Ende-zu-Ende-Verschliisselung aller Kundeninhalte (Passworter, Zugangsdaten, Metada-
ten). Der heylogin-Server dient ausschlieBlich als Synchronisationsstelle fiir verschlis-
selte Daten und hat keine technische Mdglichkeit, auf Inhaltsdaten zuzugreifen (Zero-
Knowledge-Architektur).

« Hardwaregestiitzte Zwei-Faktor-Sicherheit by design. Die Entschliisselung erfordert
sowohl das Gerat des Nutzers (Besitzfaktor) als auch eine biometrische oder PIN-
Authentifizierung (Wissens- bzw. biometrischer Faktor). Ein Master-Passwort wird nicht
verwendet.

+ Datensouveranitat. Die gesamte Produktivinfrastruktur und alle Backups befinden sich in
Deutschland und werden von ISO 27001-zertifizierten Rechenzentrumsbetreibern bereit-
gestellt.

+ Externe Datenschutzpriifung. Die datenschutzrechtliche Einordnung wurde von einem un-
abhéngigen externen Datenschutzbeauftragten (Projekt 29 GmbH & Co. KG) gepriift, der
die Eignung fiir den Einsatz in stark regulierten Umgebungen bestétigt.

Weitere Einzelheiten finden Sie in:

* heylogin Security Whitepaper: aktuelle Version in unserem Trust Center
* heylogin Compliance Whitepaper: aktuelle Version in unserem Trust Center
+ 1SO 27001-Zertifikat: aktuelle Version in unserem Trust Center

2 Lieferantenbewertung

2.1 Kontext

Jedes ISMS erfordert die Bewertung und laufende Uberwachung von Lieferanten, die Informa-
tionen im Auftrag der Organisation verarbeiten oder speichern. Als Anbieter Ihrer Passwortver-
waltung ist heylogin ein Lieferant, der hochsensible Daten (Authentisierungsinformationen) ver-
arbeitet und entsprechend zu bewerten ist.

Relevante MaBnahmen nach ISO 27001:2022 Anhang A: A.5.19 (Informationssicherheit in Lie-
ferantenbeziehungen), A.5.20 (Adressierung der Informationssicherheit in Lieferantenvereinba-
rungen), A.5.21 (Umgang mit der Informationssicherheit in der IKT-Lieferkette), A.5.22 (Uberwa-
chung, Uberpriifung und Anderungsmanagement von Lieferantendienstleistungen)
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2.2 Was heylogin bereitstellt

+ Lieferant: heylogin GmbH, Sophienstral3e 40, 38118 Braunschweig, Deutschland

* Leistung: Cloudbasierte Passwortverwaltung fiir Unternehmen

+ Zertifizierung: ISO/IEC 27001:2022

+ Ort der Datenverarbeitung: Deutschland (Nirnberg, Falkenstein, Frankfurt)

+ Rechenzentrumsbetreiber: Hetzner Online GmbH, IONOS SE (beide 1ISO 27001-zertifiziert)

« Liste der Unterauftragsverarbeiter: verfligbar unter heylogin.com/de/avv

« AVV: verflgbar unter heylogin.com/de/avv; beidseitige Signatur auf Anfrage liber Yousign

+ Architektur: Zero-Knowledge, Ende-zu-Ende-verschliisselt; der Anbieter kann nicht auf In-
haltsdaten zugreifen

+ Schwachstellenmeldung: 6ffentliche VDP unter heylogin.com/de/schwachstellenmeldung;
security@heylogin.com

2.3 Vorlage: Eintrag im Lieferantenverzeichnis

+ Lieferant: heylogin GmbH

+ Leistung: Passwortverwaltung fiir Unternehmen (cloudbasiert)

- Klassifizierung der verarbeiteten Daten: vertraulich / hochsensibel (Authentisierungs-
informationen)

+ Vertragliche Grundlage: [IHR Verweis auf den Abonnementvertrag]

« AVV: geschlossen am [DATUM], Version [VERSION]

« Zertifizierung: ISO/IEC 27001:2022

+ Ort der Datenverarbeitung: Deutschland

+ Unterauftragsverarbeiter: verfiigbar unter heylogin.com/de/avv; keine aulRereuropai-
schen Verarbeiter

+ Uberpriifungsintervall: [THR Priifzyklus, z. B. j&hrlich]

+ Risikoverantwortlicher: [NAME / ROLLE]

2.4 Vorlage: Lieferantenrisikobewertung
Ausfallrisiko: niedrig.

Die heylogin GmbH ist nach ISO 27001:2022 zertifiziert. Die Architektur des Dienstes um-
fasst Redundanz Giber geografisch getrennte Rechenzentren in Deutschland, mit einer nach-
gewiesenen tatsachlichen Wiederherstellungszeit von unter 2 Stunden und einem Reco-
very Point Objective von 60 Minuten. Die Client-Anwendungen halten einen lokalen Cache
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vor, sodass Zugangsdaten auch wahrend einer Stérung des Dienstes weiter genutzt wer-
den kdnnen.

Auswirkung eines Ausfalls: [Bewertung anhand der Abhéngigkeit Ihrer Organisation.
Zu beriicksichtigen: Wie viele Systeme werden iiber heylogin erreicht?

Existiert ein Export- oder 0ffline-Riickfallverfahren?]
Risiko fiir die Vertraulichkeit der Daten: niedrig.

Die Zero-Knowledge-Architektur stellt sicher, dass die heylogin GmbH keine technische
Maoglichkeit hat, auf gespeicherte Zugangsdaten zuzugreifen. Alle Inhaltsdaten werden auf
dem Gerat des Nutzers Ende-zu-Ende verschlisselt, bevor sie an den Server Ubertragen
werden. Selbst bei einer vollstandigen Kompromittierung der Infrastruktur des Anbieters
konnen die verschliisselten Tresore ohne Zugriff auf den Hardware-Sicherheitschip des
Nutzers nicht entschliisselt werden.

Gesamtrisiko des Lieferanten: [Berechnung gemifi Ihrer Methodik]

Freigegeben durch: [NAME / ROLLE] am [DATUM]

3 Richtlinie zur Zugangssteuerung und Passwortverwaltung

3.1 Kontext

Die Einflihrung einer zentralen Passwortverwaltung ist eine der wirkungsvollsten Veranderun-
gen der Zugangssteuerung einer Organisation. lhre Richtlinie zur Zugangssteuerung sollte do-
kumentieren, welches System eingesetzt wird, wie Zugangsdaten verwaltet werden und welche
Regeln fiir Beschaftigte gelten.

Relevante MaBnahmen nach ISO 27001:2022 Anhang A: A.5.15 (Zugangssteuerung), A.5.16
(Identitdtsmanagement), A.5.17 (Authentisierungsinformationen), A.8.02 (Privilegierte Zu-
gangsrechte), A.8.05 (Sichere Authentisierung)

3.2 Was heylogin bereitstellt

+ Zentrale Speicherung von Zugangsdaten mit Ende-zu-Ende-Verschliisselung. Zugangsda-
ten werden in personlichen Tresoren und geteilten Team-Tresoren organisiert.
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+ Automatische Erzeugung starker Passworter (Standardlange 16 Zeichen, konfigurierbar).
Die Standard-Passwortrichtlinie folgt den Empfehlungen des CIS Password Policy Guide
sowie NIST SP 800-63B.

+ Zwei-Faktor-Sicherheit by design. Jeder Zugriff auf Zugangsdaten erfordert das authenti-
sierte Gerat des Nutzers (Smartphone mit Biometrie/PIN oder FIDO2-Sicherheitsschliissel).
Dies ist keine optionale Erweiterung, sondern grundlegender Bestandteil der Architektur.

+ Teambasierte Freigabe. Administratoren kénnen Zugangsdaten Teams zuordnen und
steuern, wer Zugriff erhalt. Zugriff auf Konten kann auch geteilt werden, ohne das
zugrunde liegende Passwort offenzulegen.

+ Audit-Log. Wesentliche Ereignisse zur Nutzung und Verwaltung von Logins werden proto-
kolliert.

- Administrative Ubersicht ohne Inhaltszugriff. Administratoren kénnen erkennen, welche
Logins existieren und ob diese den Sicherheitsvorgaben entsprechen (z. B. Passwortstar-
ke), konnen Passworter jedoch technisch nicht im Klartext einsehen.

+ Automatische Sperrung. Die Browsererweiterung sperrt sich am Ende des Arbeitstages
automatisch.

+ Trennung des privaten Tresors. Beschaftigte kdnnen einen privaten Tresor fiir private Zu-
gangsdaten nutzen. Administratoren haben darauf keinen technischen Zugriff und keine
Einsicht, auch nicht auf Metadaten.

3.3 Vorlage: Richtlinie zur Passwortverwaltung
Passwortverwaltung

[THRE ORGANISATION] setzt heylogin als Passwortverwaltung fiir das Unternehmen ein.
Alle Beschaftigten sind verpflichtet, heylogin zur Verwaltung dienstlicher Zugangsdaten zu
nutzen. Dies ist keine bloRBe Empfehlung.

Anwendungsbereich. Diese Richtlinie gilt fiir alle Zugangsdaten, die fiir den Zugriff auf Sys-
teme, Anwendungen und Dienste im Auftrag von [THRE ORGANISATION] verwendet werden.

Allgemeine Regeln:

1. Alle dienstlichen Zugangsdaten (Benutzernamen, Passworter, TOTP-Geheimnisse
und zugehorige Daten) sind ausschlieBlich in heylogin zu speichern.

2. Zugangsdaten dirfen nicht in anderen Passwortmanagern, in browsereigenen Spei-
chern, in Textdateien, Tabellen oder Ahnlichem gespeichert werden.
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3. Zugangsdaten diirfen nicht im Klartext libermittelt werden (z. B. per E-Mail oder Chat).
Ist eine Weitergabe erforderlich, erfolgt sie liber heylogin-Teams oder extern tiber die
Freigabefunktion von heylogin.

Passworterzeugung:

1. Fir alle neuen Konten sowie bei einem Passwortwechsel sind Passworter mit dem
integrierten Generator von heylogin bei einer Standardlange von 16 Zeichen zu erzeu-
gen.

2. Manuell gewahlte Passworter sind nur zuldassig, wenn technische Einschrankungen
die Verwendung generierter Passworter verhindern. In diesen Fallen muss das Pass-
wort mindestens [IHRE VORGABE] Zeichen lang sein.

Authentisierung und Entsperren:
1. heylogin darf mit den folgenden Methoden entsperrt werden:

a. Das Smartphone der Beschéftigten, gesichert durch Biometrie oder eine nicht triviale
PIN. Dies ist die Standardmethode.

b. Ein FIDO2-Sicherheitsschliissel mit konfigurierter Nutzerverifikation [BIOMETRIE
ODER NICHT TRIVIALE PIN].

2. Geht ein Smartphone oder Sicherheitsschliissel, der zum Entsperren von heylo-
gin genutzt wird, verloren oder wird gestohlen, ist dies unverziiglich an [IHRE
IT-ANSPRECHSTELLE / ROLLE] zu melden. Der Zugriff wird ohne Verzug entzogen.

Geteilte Zugangsdaten:

1. Zugangsdaten, die von mehreren Beschaftigten genutzt werden, sind in heylogin-
Teams zu organisieren. Fir jedes Team ist eine verantwortliche Person fir die
Verwaltung der Mitgliedschaften zu benennen (z. B. Team-Administrator, Teamleitung
usw.).

2. Der Zugriff auf heylogin-Teams wird nach dem Grundsatz der erforderlichen Nutzung
gewahrtund [IHR ZYKLUS, z. B. vierteljahrlich] Uberpriift.

Ausnahmen:

1. Jede Ausnahme von dieser Richtlinieistvon [ROLLE, z. B. CISO oder IT-Leitung]
zu genehmigen und zu dokumentieren.
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3.4 Vorlage: Richtlinie zur Mehr-Faktor-Authentisierung

Mehr-Faktor-Authentisierung

[IHRE ORGANISATION] verlangt fir den Zugriff auf alle dienstlichen Systeme und Anwen-
dungen eine Mehr-Faktor-Authentisierung (MFA), soweit technisch umsetzbar.

Umsetzung: Zentraler Mechanismus fiir MFA ist die Passwortverwaltung heylogin, die
flr jede verwaltete Zugangsdatei by design eine Zwei-Faktor-Authentisierung erzwingt.
Die Architektur von heylogin bindet die Entschliisselung von Zugangsdaten an einen
Hardware-Sicherheitschip im Smartphone (TPM-Chip) oder im Sicherheitsschliissel des
Nutzers (Besitzfaktor), der liber Biometrie oder PIN entsperrt werden muss (inharenter
bzw. Wissensfaktor). Dadurch ist jede liber heylogin durchgefiihrte Anmeldung inhérent
zwei-faktor-authentisiert, ohne dass MFA je Dienst konfiguriert werden muss.

Fir Systeme, die zusatzliche Authentisierungsfaktoren unabhéngig von der Passwortver-
waltung unterstiitzen (z. B. TOTP, FIDO2 WebAuthn), sind diese zu aktivieren, sofern die Da-
tenklassifizierung des Systems dies erfordert. TOTP-Geheimnisse sind, soweit unterstitzt,
in heylogin zu speichern und dort zu automatisieren.

Abdeckung: Alle Systeme und Anwendungen, deren Zugangsdaten in heylogin verwaltet
werden, sind durch den integrierten Zwei-Faktor-Mechanismus von heylogin abgedeckt. Ein
separates Verzeichnis MFA-fahiger Dienste ist fiir in heylogin verwaltete Zugangsdaten da-
her nicht erforderlich.

4 Verwendung von Kryptografie

4.1 Kontext

Organisationen, die sensible Authentisierungsdaten speichern oder verarbeiten, missen
ihren Umgang mit Kryptografie dokumentieren. Da heylogin den kryptografischen Schutz der
Zugangsdaten im Auftrag der Nutzer ibernimmt, sollte dies in lhrer Kryptografie-Richtlinie
abgebildet werden.

Relevante MaBBnahmen nach ISO 27001:2022 Anhang A: A.8.24 (Verwendung von Kryptogra-
fie)
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4.2 Was heylogin bereitstellt

+ Ende-zu-Ende-Verschliisselung: symmetrische Verschlisselung und Integritatssiche-
rung der Tresorinhalte mit XSalsa20 + Poly1305

« Asymmetrische Verschliisselung: Schliisselaustausch und Verwaltung der Tresorschlis-
sel mit Curve25519

- Transportverschliisselung: Verschliisselung der Daten wihrend der Ubertragung mit TLS
1.3 /1.2 (HSTS erzwungen)

« Backup-Verschliisselung: Verschliisselung serverseitiger Backups mit ChaCha20 + Po-
ly1305

+ Schliisselschutz: Schutz des kryptografischen Ausgangsmaterials im Hardware Secure
Element (Secure Enclave / TPM)

Das kryptografische Ausgangsmaterial wird im Sicherheitschip des Nutzergerats erzeugt und
verlasst diesen nie unverschlisselt. Damit besteht Schutz gegen Offline-Brute-Force-Angriffe,
die bei Architekturen mit Master-Passwort moglich sind.

4.3 Vorlage: Erganzung der Kryptografie-Richtlinie

Kryptografischer Schutz von Authentisierungsinformationen

Authentisierungsinformationen, die iber die Passwortverwaltung der Organisation (heylo-
gin) verwaltet werden, sind durch Ende-zu-Ende-Verschliisselung geschiitzt. Die Verschliis-
selung erfolgt clientseitig auf dem Gerat des Nutzers, bevor Daten an den Dienstleister
Ubertragen werden. Es gelten die folgenden kryptografischen Mallnahmen:

+ Vertraulichkeit: Stromchiffre XSalsa20 mit Nachrichtenauthentisierung Poly1305
(AEAD-Konstruktion)

+ Schliisselaustausch: Diffie-Hellman auf der elliptischen Kurve Curve25519

* Transport: TLS 1.3 oder 1.2 mit erzwungenem HSTS

« Schutz des Schliisselmaterials: Erzeugung und Speicherung des kryptografischen
Ausgangsmaterials im Hardware-Sicherheitschip des Geréts (Secure Enclave unter
i0S, StrongBox/TEE unter Android oder FIDO2-Authenticator). Schliisselmaterial liegt
auBerhalb des Sicherheitschips nie unverschlisselt vor.

Der Anbieter (heylogin GmbH) hat keine technische Mdglichkeit, auf die Verschliisselungs-
schliissel oder die unverschliisselten Inhaltsdaten zuzugreifen. Diese Zero-Knowledge-
Architektur stellt sicher, dass eine Kompromittierung der Infrastruktur des Anbieters die
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Vertraulichkeit der gespeicherten Zugangsdaten nicht beeintrachtigt.

Die eingesetzten kryptografischen Verfahren entsprechen dem aktuellen Stand der Tech-
nik. Die heylogin GmbH dokumentiert ihre kryptografische Architektur in einem 6ffentlich
verfligbaren Security Whitepaper.

5 Personalmanagement: Onboarding und Offboarding

5.1 Kontext

Die Einflihrung einer Passwortverwaltung wirkt sich auf das Onboarding und Offboarding von
Beschaftigten aus. Diese Prozesse miissen dokumentiert werden, um eine einheitliche Bereit-
stellung und insbesondere einen vollstandigen Entzug der Zugriffe beim Austritt sicherzustel-
len.

Relevante MaBnahmen nach 1SO 27001:2022 Anhang A: A.6.01 (Sicherheitsiiberpriifung),
A.6.02 (Beschaftigungs- und Vertragsbedingungen), A.6.05 (Verantwortlichkeiten bei Beendi-
gung oder Anderung des Beschéaftigungsverhiltnisses), A.5.18 (Zugangsrechte)

5.2 Was heylogin bereitstellt

+ Onboarding: Administratoren laden Nutzer per E-Mail in die Organisation ein. Nutzer rich-
ten heylogin ein, indem sie ihr Smartphone (oder einen FIDO2-Schliissel) per QR-Code mit
der Browsererweiterung koppeln. Teamzugehdorigkeiten und Rollen werden von den Team-
Administratoren zugewiesen.

+ Offboarding: Administratoren konnen ein Nutzerkonto deaktivieren, wodurch weitere Syn-
chronisation und Zugriffe unmittelbar unterbunden werden. Zugangsdaten in geteilten
Teams bleiben fiir die tibrigen Teammitglieder verfligbar. Hatte die austretende Person
personliche Zugangsdaten fiir Konten der Organisation, sollten diese gewechselt werden.

+ Kontowiederherstellung: Administratoren der Organisation kdnnen eine Kontowiederher-
stellung fir Nutzer anstol3en, die ihr Gerat verloren haben, ohne dabei Zugriff auf die Tres-
orinhalte zu erhalten.

5.3 Vorlage: Erganzungen der Onboarding-Checkliste

heylogin GmbH | hitps://www.heylogin.com/de/trust-center | 11. August 2026 | v1.0 11


https://www.heylogin.com/de/trust-center

° heylogin
Leitfaden zur ISMS-Integration

Einrichtung der Passwortverwaltung (heylogin):

Oo0odgao oo

O

Beschaftigte Person wurde in die heylogin-Organisation eingeladen

Beschaftigte Person hat die heylogin-App auf dem Smartphone und die Browsererwei-
terung installiert

Beschaftigte Person hat die Kopplung abgeschlossen (Scan des QR-Codes)
Beschaftigte Person wurde den relevanten heylogin-Teams und Rollen zugewiesen
Beschaftigte Person wurde Uber die Richtlinie zur Passwortverwaltung informiert
Beschaftigte Person hat bestétigt, dass keine dienstlichen Zugangsdaten aullerhalb
von heylogin gespeichert werden

Private Zugangsdaten werden uber den privaten Account getrennt von der Organisa-
tion gespeichert

5.4 Vorlage: Erganzungen der Offboarding-Checkliste

Entzug der Passwortverwaltung (heylogin):

g

Das heylogin-Konto der beschaftigten Person wurde durch eine Administration der
Organisation deaktiviert

Die beschaftigte Person wurde aus allen heylogin-Teams entfernt

Fir Zugangsdaten geteilter Konten, auf die die beschaftigte Person Zugriff hatte, wur-
de die Notwendigkeit eines Wechsels bewertet

Personliche Zugangsdaten fiir Konten der Organisation wurden identifiziert und, so-
weit erforderlich, gewechselt

Die beschéftigte Person wurde dariiber informiert, dass der private Tresor (private,
nicht organisationsbezogene Zugangsdaten) iber den privaten heylogin-Account wei-
terhin zuganglich bleibt

5.5 Vorlage: Verfahren bei Gerateverlust

Verlust oder Diebstahl eines Gerats (Smartphone oder Sicherheitsschliissel zur Nutzung
von heylogin):

1.

2.
3.

Die beschaftigte Person meldet den Verlust unverziiglich an [THRE IT-ANSPRECHSTELLE
/ ROLLE].

Eine heylogin-Administration entzieht dem verlorenen Gerat ohne Verzug den Zugriff.
War das verlorene Gerat der einzige Authenticator der beschaftigten Person, wird die
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Kontowiederherstellung durch eine Administration der Organisation angestol3en.

4. Die beschéftigte Person richtet heylogin auf einem Ersatzgerat ein.

5. Esist zu bewerten, ob ein Wechsel der Zugangsdaten angezeigt ist, abhangig von den
Umstanden des Verlusts (z. B. Gerat war beim Diebstahl entsperrt).

6 Behandlung von Informationssicherheitsvorfallen

6.1 Kontext

Ihr ISMS muss festlegen, wie Sicherheitsvorfalle bei Lieferanten erkannt, kommuniziert und in-
nerhalb der Organisation behandelt werden. Dieser Abschnitt beschreibt, wie heylogin Vorfal-
le kommuniziert und wie sich dies in Ihr eigenes Verfahren zur Vorfallbehandlung einbinden
lasst.

Relevante MaBnahmen nach ISO 27001:2022 Anhang A: A.5.24 (Planung und Vorbereitung der
Handhabung von Informationssicherheitsvorfallen), A.5.25 (Beurteilung und Entscheidung tiber
Informationssicherheitsereignisse), A.5.26 (Reaktion auf Informationssicherheitsvorfille)

6.2 Was heylogin bereitstellt

+ Statusseite: Der Dienststatus und Vorfélle werden 6ffentlich unter status.heylogin.com
kommuniziert.

+ Klassifizierung von Vorfallen: heylogin klassifiziert Vorfalle nach Schweregrad (0 = gerin-
ge oder keine Auswirkung, 1 = moderate Auswirkung auf die Verfligbarkeit oder geringe
Auswirkung auf Vertraulichkeit/Integritat, 2 = erhebliche Auswirkung auf die Verfiigbarkeit
oder moderate Auswirkung auf Vertraulichkeit/Integritét).

+ Reaktion auf Vorfélle: Das Betriebsteam von heylogin untersucht Vorfalle, ermittelt die
Ursache, begrenzt die Auswirkungen und leitet KorrekturmalBnahmen ein. Vorfallberichte
werden intern dokumentiert.

+ Meldung von Datenschutzverletzungen: Bei einer Verletzung des Schutzes personenbe-
zogener Daten informiert die heylogin GmbH betroffene Kunden innerhalb von 24 Stunden
nach Kenntniserlangung, damit die 72-Stunden-Meldefrist nach Art. 33 DSGVO eingehal-
ten werden kann.

- Uberwachung rund um die Uhr: Die Produktivumgebung wird fortlaufend iiberwacht (mi-
niitlich). Fir die Reaktion auf Vorfalle steht jederzeit eine Rufbereitschaft zur Verfligung.
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+ Schwachstellenmeldung: Externe Sicherheitsforschende konnen Schwachstellen unter ei-
ner 6ffentlichen Vulnerability Disclosure Policy (heylogin.com/de/schwachstellenmeldung)
an security@heylogin.com melden.

6.3 Vorlage: Verfahren zur Behandlung von Vorfallen beim Lieferanten
Behandlung von Sicherheitsvorfillen beim Anbieter der Passwortverwaltung

Uberwachung: [VERANTWORTLICHE ROLLE] priift regelméaRig die Statusseite des heylogin-
Dienstes unter status.heylogin.com. [Zu priifen: Abonnement der Benachrichtigungen

der Statusseite, sofern verfiigbar.]

Beurteilung: Kommuniziert heylogin einen Sicherheitsvorfall, bewertet [VERANTWORTLICHE
ROLLE] dessen Relevanz und mogliche Auswirkungen auf [THRE ORGANISATION]:

+ Verfiigbarkeitsvorfall: Es ist festzustellen, ob der Geschaftsbetrieb betroffen ist. Zu
beachten ist, dass die heylogin-Clients Zugangsdaten lokal zwischenspeichern, so-
dass kurze Storungen die Anmeldefahigkeit der Beschaftigten moglicherweise nicht
beeintrachtigen.

+ Vorfall betreffend Vertraulichkeit oder Integritat: Es ist zu bewerten, ob die Zugangs-
daten der Organisation betroffen sein konnen. Aufgrund der Zero-Knowledge- und
Ende-zu-Ende-verschliisselten Architektur fiihrt eine serverseitige Kompromittierung
bei heylogin nicht zur Offenlegung von Inhalten der Zugangsdaten. Betrifft der Vorfall
clientseitige Schwachstellen oder eine Kompromittierung der Verschliisselungsarchi-
tektur, ist dies als Ereignis mit hohem Schweregrad zu behandeln und ein Wechsel der
Zugangsdaten einzuleiten.

Eskalation: Ergibt die Beurteilung eine wesentliche Auswirkung auf die Informationssicher-
heit der Organisation, ist ein Sicherheitsereignis gemal dem Standardverfahren der Orga-
nisation zur Vorfallbehandlung ([VERWEIS]) zu erfassen.

Datenschutzverletzung: Informiert die heylogin GmbH die Organisation lber eine Verlet-
zung des Schutzes personenbezogener Daten, bewertet [VERANTWORTLICHE ROLLE] unver-
zuglich, ob eine Meldung an die Aufsichtsbehorde nach Art. 33 DSGVO erforderlich ist, und
benachrichtigt betroffene Personen, sofern dies nach Art. 34 DSGVO erforderlich ist.
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7 Business Continuity

7.1 Kontext

Die Verfligbarkeit Ihrer Passwortverwaltung beeinflusst unmittelbar die Fahigkeit der Beschaf-
tigten, auf Geschaftssysteme zuzugreifen. Ihre Business-Impact-Analyse und Ihre Kontinuitats-
plane sollten das Szenario einer Storung des heylogin-Dienstes beriicksichtigen.

Relevante MaBnahmen nach I1SO 27001:2022 Anhang A: A.5.29 (Informationssicherheit bei
Storungen), A.5.30 (IKT-Bereitschaft fiir Business Continuity)

7.2 Was heylogin bereitstellt

+ Vertraglich zugesicherte Verfiigbarkeit: 99 % im Jahresmittel

+ Nachgewiesene Verfiigbarkeit: ca. 99,95 % im Jahresmittel

* Recovery Time Objective (RTO): 8 Stunden (definiert); < 2 Stunden (gemessen)

* Recovery Point Objective (RPO): 60 Minuten (stiindliche verschliisselte Backups)

« Standby-Server: geografisch getrenntes Rechenzentrum (Falkenstein); Umschaltung in-
nerhalb von 30 Minuten

+ Clientseitiges Caching: Zugangsdaten werden lokal in der Browsererweiterung und der
mobilen App zwischengespeichert

+ Datenreplikation: fortlaufende Replikation auf den Standby-Server tiber einen VPN-Tunnel

Das lokale Caching ist fiir die Business Continuity besonders relevant: Selbst bei einem vollstan-
digen Ausfall der heylogin-Server konnen Beschaftigte weiterhin auf Zugangsdaten zugreifen,
die zuvor mit ihren Geraten synchronisiert wurden.

7.3 Vorlage: Eintrag in der Business-Impact-Analyse

- System: heylogin (Passwortverwaltung fiir Unternehmen)

+ Unterstiitzte Geschaftsprozesse: Authentisierung an allen Systemen und Anwendun-
gen, deren Zugangsdaten in heylogin verwaltet werden

 Auswirkung einer Nichtverfiigbarkeit: [Bewertung, z. B.: "Beschéftigte
kénnen nicht auf neue oder kiirzlich gednderte Zugangsdaten zugreifen.
Bereits synchronisierte Zugangsdaten bleiben lokal verfiigbar. Die

Auswirkung ist bei kurzen Stérungen (< 4 Stunden) moderat und bei
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léangeren Stérungen hoch."]

+ RTO des Anbieters: < 2 Stunden (gemessen), 8 Stunden (vertraglich)

* RPO des Anbieters: 60 Minuten

+ KontinuitatsmaBnahmen: Die mobilen Client-Apps von heylogin halten einen lokalen
Cache der Zugangsdaten vor. Dies mindert die Auswirkung kurzer Dienststorungen.

8 Datenschutz und DSGVO

8.1 Kontext

Die DSGVO bildet die Grundlage aller Regelungen, insbesondere im Bereich der Passwortsicher-
heit. Da heylogin personenbezogene Daten im Auftrag Ihrer Organisation verarbeitet (mindes-
tens E-Mail-Adressen der Beschaftigten und Metadaten zur Nutzung von Zugangsdaten), muss
dies in Ihrer Datenschutzdokumentation abgebildet werden, einschliellich des Verzeichnisses
von Verarbeitungstatigkeiten und der Auftragsverarbeitungsvertrage.

Relevante MaBnahmen nach ISO 27001:2022 Anhang A: A.5.34 (Privatsphéare und Schutz von
personenbezogenen Daten)

8.2 Was heylogin bereitstellt

+ Auftragsverarbeitungsvertrag (AVV) verfiigbar unter heylogin.com/de/avv; tritt automa-
tisch mit Vertragsschluss in Kraft; beidseitige Signatur auf Anfrage maglich.

« Ort der Verarbeitung: ausschlieBlich Deutschland. Keine auBlereuropadischen Cloud-
Anbieter fiir den Kerndienst.

+ Zero-Knowledge-Architektur: Inhaltsdaten (Passworter, Zugangsdaten) sind Ende-zu-
Ende verschlisselt und fur die heylogin GmbH nicht zuganglich. Der Anbieter verarbeitet
ausschlieBlich verschliisselte Daten und begrenzte Metadaten (z. B. E-Mail-Adressen,
Organisationszugehdérigkeit).

+ Keine Tracker. Die mobilen Apps von heylogin enthalten keine Werbe- oder Profiling-
Tracker. Das Crash-Reporting ist pseudonymisiert, opt-in-basiert und zweckgebunden.

+ Rechte betroffener Personen: Nutzer konnen ihre Daten exportieren. Léschanfragen wer-
den auf Anfrage beim Support organisatorisch bearbeitet.

+ Keine Leistungsiiberwachung. Audit-Logs werden ausschlieBlich fir Zwecke der
IT-Sicherheit und Compliance verwendet. Eine Nutzung zur Leistungs- oder Verhaltens-
kontrolle ist vertraglich ausgeschlossen.
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* Schutz des privaten Tresors. Administratoren haben keinen Zugriff auf und keine Einsicht

in die privaten Tresordaten der Beschaftigten, einschlieBlich der Metadaten.

+ Betriebsratstauglichkeit. Die externe Datenschutzpriifung durch die Projekt 29 GmbH &
Co. KG bestatigt ausdriicklich die Vereinbarkeit mit den Anforderungen des Beschaftig-

tendatenschutzes und der Mitbestimmung.

8.3 Vorlage: Eintrag im Verzeichnis von Verarbeitungstatigkeiten

Verarbeitungstatigkeit: Passwortverwaltung fir Unternehmen

Zweck: sichere Speicherung und Verwaltung von Authentisierungsinformationen fir
Systeme und Anwendungen der Organisation

+ Rechtsgrundlage: Art. 6 Abs. 1 lit. f DSGVO (berechtigtes Interesse an der Informati-
onssicherheit) oder Art. 6 Abs. 1 lit. b DSGVO (Erfiillung des Arbeitsvertrags)
Kategorien betroffener Personen: Beschaftigte, freie Mitarbeitende

+ Kategorien personenbezogener Daten: E-Mail-Adresse, Name, Organisationszugeho-
rigkeit, verschliisselte Zugangsdaten (fiir den Auftragsverarbeiter aufgrund der Ende-
zu-Ende-Verschliisselung nicht zuganglich)

Empfanger: heylogin GmbH (Auftragsverarbeiter); Unterauftragsverarbeiter geman
Dokumentation unter heylogin.com/de/avv

« Drittlandiibermittlungen: keine fiir den Kerndienst. Optionale Nebenleistungen (z. B.
Abrechnung) sind, soweit einschlagig, durch Angemessenheitsbeschliisse oder Stan-
dardvertragsklauseln abgesichert

+ Speicherdauer: entsprechend der Vertragsdauer; Loschung bei Vertragsende und auf
Anfrage

Technische und organisatorische MaBnahmen: Ende-zu-Ende-Verschliisselung
(Zero-Knowledge), ISO 27001-zertifizierter Anbieter, Datenverarbeitung in Deutsch-
land, AVV geschlossen

+ Verweis auf den AVV: [IHR Verweis, z. B. "geschlossen am DATUM, Version
X"]

Verantwortlich: [NAME / ROLLE]
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9 Sensibilisierung und Schulung zur Informationssicherheit

9.1 Kontext

Organisationen miissen sicherstellen, dass Beschéftigte die Informationssicherheitsrichtlinien
kennen und in den genutzten Werkzeugen geschult sind. Das Design von heylogin reduziert
den Schulungsaufwand fiir Passwortsicherheit deutlich, was jedoch ausdriicklich dokumentiert
werden sollte.

Relevante MaBnahmen nach ISO 27001:2022 Anhang A: A.6.03 (Informationssicherheitsbe-
wusstsein, Ausbildung und Schulung)

9.2 Was heylogin bereitstellt

+ Keine Schulung zum Master-Passwort erforderlich. Anders als herkommliche Passwort-
manager verwendet heylogin kein Master-Passwort. Beschéftigte miissen nicht darin ge-
schult werden, ein Master-Passwort zu wahlen, zu schitzen oder zu wechseln.

+ Security by design. Die Zwei-Faktor-Authentisierung ist Bestandteil der Architektur und
keine optionale Konfiguration. Beschaftigte miissen MFA nicht separat aktivieren oder ein-
richten.

+ Phishing-Resistenz. Das automatische Ausfiillen in heylogin ist dom&anengebunden und
ersetzt den Anmeldevorgang im Browser. Dies verringert das Risiko der Eingabe von Zu-
gangsdaten auf Phishing-Seiten.

+ Einfache Bedienung. Das Interaktionsmodell “Swipe to Login” erfordert nur minimale Ein-
arbeitung.

9.3 Vorlage: Erganzung des Schulungsplans
Schulung zur Passwortverwaltung

Alle Beschéftigten erhalten im Rahmen des Onboardings eine Einfiihrung in die Passwort-
verwaltung der Organisation (heylogin). Die Schulung umfasst:

» Einrichtung und Kopplung von heylogin (Smartphone / Sicherheitsschliissel und Brow-
sererweiterung)

+ Speichern, Abrufen und Erzeugen von Zugangsdaten

* Nutzung von heylogin-Teams flir geteilte Zugangsdaten
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+ Die Pflicht, alle dienstlichen Zugangsdaten ausschlieBlich in heylogin zu speichern
« Vorgehen bei Verlust eines Gerats

Wiederkehrende Schulungen zu Themen der Passwortsicherheit (z. B. Umgang mit dem
Master-Passwort, manuelle Einrichtung von MFA) sind nicht erforderlich, da heylogin
starke, einmalige und hardwaregeschiitzte Zugangsdaten by design erzwingt. Sensi-
bilisierungsmallnahmen konzentrieren sich stattdessen auf das Erkennen von Social
Engineering und die Meldung von Sicherheitsereignissen.

Verantwortlich: [ROLLE]

Haufigkeit: im Rahmen des Onboardings; Auffrischung als Teil [IHRES j&hrlichen

Sensibilisierungsprogramms]

Anhang A: Zuordnung zu den MaBnahmen aus ISO 27001:2022
Anhang A

Die folgende Tabelle ordnet die Funktionen von heylogin einzelnen MaRnahmen aus ISO/IEC
27001:2022 Anhang A zu (abgeleitet aus ISO/IEC 27002:2022). Sie kann als Referenz beim
Erstellen Ihrer Anwendbarkeitserklarung oder bei der Bewertung der Malnahmenumsetzung
dienen.

Malnahme Titel Beitrag von heylogin

A.5.15 Zugangssteuerung Zentrale Durchsetzung von
Vorgaben fiir Zugangsdaten;
teambasierter Zugriff mit
administrativer Steuerung

A.5.16 Identitdtsmanagement Transparenz uber geteilte
Identitaten; Vergabe und
Entzug von Zugriffen;
Audit-Log
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c heylogin

MaRnahme

A.5.17

A.5.19

A.5.23

A.5.24-28

A.5.29-30

A.5.34

Titel

Authentisierungsinformationen

Informationssicherheit in
Lieferantenbeziehungen

Informationssicherheit bei
der Nutzung von
Cloud-Diensten

Behandlung von Vorféllen

Business Continuity

Privatsphare und Schutz von
personenbezogenen Daten

Beitrag von heylogin

Automatische Erzeugung
einmaliger starker
Passworter; verschlisselte
Speicherung und
Ubertragung; keine
Verarbeitung im Klartext

heylogin ist nach ISO
27001:2022 zertifiziert; AVV
verfligbar;
Unterauftragsverarbeiter
dokumentiert

Zero-Knowledge-Architektur;
Datenverarbeitung in
Deutschland; clientseitige
Verschlisselung

Offentliche Statusseite;
definierte Klassifizierung und
Reaktion; Programm zur
Schwachstellenmeldung

Lokales Caching von
Zugangsdaten; RTO < 2 h;
RPO 60 min; geo-redundante
Infrastruktur

AVV verfligbar;
DSGVO-konform; Trennung
des privaten Tresors; keine
Leistungsiiberwachung;
externe Datenschutzpriifung
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MaRnahme

A.6.03

A.6.05

A.8.02

A.8.05

A.8.24

Titel

Bewusstsein, Ausbildung und
Schulung

Verantwortlichkeiten bei
Beendigung

Privilegierte Zugangsrechte

Sichere Authentisierung

Verwendung von Kryptografie

Anhang B: Zuordnung zu TISAX (VDA ISA)

Beitrag von heylogin

Reduziert den
Schulungsaufwand (kein
Master-Passwort, MFA by
design);
domanengebundenes
Ausfillen senkt das
Phishing-Risiko
Deaktivierung von Konten;
Entfernen aus Teams;
Vorgaben zum Wechsel von
Zugangsdaten

Privilegierte Zugangsdaten
werden in heylogin mit
demselben Schutzniveau
verwaltet; administrative
Ubersicht ohne Inhaltszugriff

Hardwaregestiitzte 2FA by
design fir alle Zugangsdaten;
Biometrie/PIN bei jedem
Zugriff erforderlich

Ende-zu-Ende-
Verschlisselung
(XSalsa20+Poly1305,
Curve25519);
Schliisselspeicherung in
Hardware; Transport tiber
TLS 1.3/1.2

Fir Organisationen, die einer TISAX-Bewertung unterliegen, ordnet die folgende Tabelle die
Funktionen von heylogin relevanten Kriterien des VDA ISA-Katalogs v5.0 zu.
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VDA ISA

3.1.4

41.2

4.21

5.1.1

Kriterium

Umgang mit mobilen
IT-Geraten

Benutzerzugang zu
Netzdiensten, IT-Systemen
und IT-Anwendungen

Sichere Verwaltung von
Benutzerkonten und
Anmeldeinformationen

Vergabe und Verwaltung von
Zugangsrechten

Verwaltung kryptografischer
Verfahren

Schutz von Informationen
beim Transport

Beitrag von heylogin

heylogin nutzt Smartphones
als Authenticator; eine
Displaysperre mit
Biometrie/PIN ist
verpflichtend

2FA (iber das Smartphone ist
fur alle verwalteten
Zugangsdaten in den
Anmeldevorgang integriert

Eindeutige personliche
Konten; die Ende-zu-Ende-
Verschliisselung verhindert
Zugriffe des Anbieters;
einfaches Offboarding;
administrative Kontrolle Giber
Sammelkonten

Passworter sind aufgrund der
Ende-zu-Ende-
Verschlisselung nur den
Nutzern bekannt;
teambasierte Freigabe mit
administrativer Steuerung

XSalsa20+Poly1305 und
Curve25519; dokumentiert im
offentlich verfiigbaren
Security Whitepaper

Die Ende-zu-Ende-
Verschlisselung stellt sicher,
dass nur Sender und
Empfanger auf die Daten
zugreifen kénnen; TLS auf
der Transportschicht
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Anhang C: Wichtige Verweise und Kontaktpunkte

Ressource

Fundstelle

Security Whitepaper

Compliance Whitepaper
Auftragsverarbeitungsvertrag (AVV)
Datenschutzerklarung (Produkt)
Liste der Unterauftragsverarbeiter
ISO 27001-Zertifikat

Dienststatus
Schwachstellenmeldung
Sicherheitskontakt

Rechtlicher Kontakt

Allgemeiner Support

heylogin.com/de/trust-center
heylogin.com/de/trust-center
heylogin.com/de/avv
heylogin.com/de/datenschutz
heylogin.com/de/avv
heylogin.com/de/trust-center
status.heylogin.com
heylogin.com/de/schwachstellenmeldung
security@heylogin.com
legal@heylogin.com
support@heylogin.com
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