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Datenschutzerklarung

Wir legen groBen Wert auf den Datenschutz und mdchten dir im Folgenden erldutern, wie wir
deine personenbezogenen Daten erheben und verarbeiten. Dabei halten wir uns an die gel-
tenden datenschutzrechtlichen Vorschriften, insbesondere die Datenschutzgrundverordnung
(DSGVO).

1 Kontaktdaten

Als Verantwortlicher fiir die Erhebung, Verarbeitung und Nutzung deiner personenbezogenen
Daten gemal Art. 4 Nr. 7 DSGVO gilt:

heylogin GmbH
Sophienstr. 40
38118 Braunschweig

Die heylogin GmbH hat einen externen Datenschutzbeauftragten bestellt:

Projekt 29 GmbH & Co. KG
Ostengasse 14

93047 Regensburg

E-Mail: privacy@heylogin.com

Falls du der Erhebung, Verarbeitung oder Nutzung deiner Daten gemaR dieser Datenschutzbe-
stimmungen insgesamt oder fiir bestimmte MalRnahmen widersprechen mochtest, kannst du
deinen Widerspruch an den Verantwortlichen richten.

Du kannst diese Datenschutzerklarung jederzeit speichern und ausdrucken.

2 Welche Daten wir verarbeiten und warum

Im Folgenden erklaren wir dir, welche Daten wir zu deiner Person zu welchem Zweck und auf
welcher Rechtsgrundlage nutzen. Soweit wir von “Website” oder “Dienst” sprechen, beziehen
wir uns auf unser Produkt “heylogin” mit den dazugehorigen Komponenten, konkret die heylogin
Apps fir Android/iOS, die Extensions und die Webanwendung unter heylogin.app.

Fir unsere Marketing-Webseite heylogin.com existiert eine separate Datenschutzerklarung.

heylogin GmbH | https://www.heylogin.com/de/trust-center | 16.06.2026 1


mailto:privacy@heylogin.com
https://www.heylogin.com/de/trust-center

heylogin
Datenschutzerklarung c ylog

2.1 Hosting

Wir nutzen Hosting-Leistungen, um folgende Dienste bereitzustellen: Infrastruktur- und Platt-
formdienstleistungen, Rechenkapazitat, Speicherplatz und Datenbankdienste, Sicherheitsleis-
tungen sowie technische Wartungsleistungen, die wir fiir den Betrieb des Dienstes benétigen.

Dabei verarbeiten wir, bzw. unser Hostinganbieter, Bestandsdaten, Kontaktdaten, Inhaltsdaten,
Vertragsdaten, Nutzungsdaten, Meta- und Kommunikationsdaten basierend auf unserem be-
rechtigten Interesse an einer effizienten und sicheren Bereitstellung unserer Website bzw. un-
seres Dienstes gemal Art. 6 Abs. 1 S. 1 f) DSGVO.

2.2 Zugriffsdaten in Serverlogfiles

Wenn du unsere Website besuchst, sammeln wir Informationen tiber dich. Dabei erfassen wir
automatisch Dinge wie deine Aktivitaten auf der Seite und wie du mit uns interagierst. Auch
zeichnen wir Informationen Uber dein Gerat, sei es ein Computer oder ein Handy, auf. Diese
Informationen helfen uns dabei, unsere Website besser zu verstehen und zu verbessern.

Die Daten, die wir sammeln, umfassen:

« Den Namen und die Internetadresse der Datei, die du aufgerufen hast

« Datum und Uhrzeit, wann du die Seite besucht hast

+ Wie viele Daten hin und her geschickt wurden

+ Ob der Zugriff erfolgreich war (das nennt man HTTP response code)

+ Welchen Internetbrowser und welche Version du nutzt

+ Welches Betriebssystem auf deinem Gerat lauft

+ Die Seite, von der aus du zu uns gekommen bist (das nennt man Referrer URL)
+ Andere Websites, die du liber unsere Seite besucht hast

+ Informationen lber deinen Internetanbieter

* Deine IP-Adresse und von welchem Anbieter du deine Internetverbindung hast

Wir verwenden diese gesammelten Daten, um unsere Website sicherer und besser zu machen.
Das hilft uns, Fehler zu finden und zu beheben, sowie unseren Dienstes zu verbessern. Dabei nut-
zen wir diese Daten nur fir allgemeine statistische Auswertungen und nicht, um dich personlich
zu identifizieren. Das ist wichtig fiir den sicheren Betrieb unserer Website.

Manchmal tberpriifen wir diese Daten auch genauer, wenn wir den Verdacht haben, dass je-
mand unsere Website auf unerlaubte Weise nutzt. Deine IP-Adresse speichern wir fiir kurze Zeit,
wenn das aus Sicherheitsgriinden notig ist oder wenn es um Abrechnungen geht. Nachdem du
die Website verlassen hast oder eine Zahlung erfolgt ist, I6schen wir die IP-Adresse, wenn wir
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sie nicht mehr brauchen. Wir behalten IP-Adressen auch dann, wenn wir denken, dass jemand
unsere Website fir kriminelle Aktivitaten nutzt.

2.3 Cookies

Wir verwenden Cookies, um die Funktionalitdt unseres Dienstes herzustellen. Dafiir werden aus-
schliellich technisch notwendige Cookies gespeichert. Da in den Komponenten des Produktes,
insbesondere auf heylogin.app, sensitive Daten verarbeitet werden, setzen wir hier explizit keine
technisch nicht-notwendigen Cookies ein.

2.3.1 Was sind Cookies?

Ein Cookie ist eine kleine Textdatei, die wir beim Besuch unserer Website auf deiner Festplatte
oder Endgerat speichern. Diese Datei enthalt verschiedene Informationen, die es unserer Web-
site ermdglichen, dir einen angenehmen Besuch zu bieten, z.B. indem sie sich bestimmte Infor-
mationen oder von dir getatigte Voreinstellungen “merkt”.

Beim Aktivieren des Cookies wird ihm eine Identifikationsnummer zugewiesen. Eine Zuordnung
deiner personenbezogenen Daten zu dieser Identifikationsnummer erfolgt nicht. Dein Name,
deine IP-Adresse oder dhnliche Daten, die eine Zuordnung des Cookies zu dir ermoglichen wiir-
den, werden nicht im Cookie gespeichert. Mit Hilfe der Cookie-Technologie erhalten wir lediglich
pseudonymisierte Informationen, z.B. liber besuchte Seiten oder angesehene Angebote.

Ohne die Verwendung von Cookies kdnnen Websites deine Voreinstellungen oder Registrie-
rungsangaben nicht fiir deinen nachsten Besuch speichern.

2.3.2 Welche Cookies verwenden wir?

Zum einen verwenden wir technisch notwendige Cookies, die bestimmte Kernfunktionen unse-
res Dienstes ermdglichen. Das kann zum Beispiel das Speichern von bestimmten Daten oder
Einstellungen sein.

Die Verwendung technisch notwendiger Cookies erfolgt aufgrund unseres berechtigten Inter-
esses gemal Art. 6 Abs. 1 S. 1 f) DSGVO. Unser Dienst soll nutzerfreundlich und funktional
gestaltet sein, und der Einsatz dieser Cookies beeintrachtigt in der Regel nicht deine Interessen
als betroffene Person. Daher ist eine Einzelfallabwagung normalerweise nicht erforderlich. So-
weit ein Cookie erforderlich ist, um dir unsere Leistung (Passwort Manager) erfiillen zu kénnen,
ist die Rechtsgrundlage Art. 6 Abs. 1 S. 1 b) DSGVO.
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2.4 Daten zur Erfiillung unserer vertraglichen Pflichten

Wir verarbeiten personenbezogene Daten, die wir zur Begriindung eines Vertragsverhaltnisses
mit dir sowie zur Erfiillung unserer vertraglichen Pflichten im Rahmen eines bestehenden
Vertragsverhaltnisses bendtigen, etwa Name, Adresse, E-Mail-Adresse, bestellte Leistungen,
Rechnungs- und Zahlungsdaten.

Die Rechtsgrundlage fiir die Verarbeitung dieser Daten ist Art. 6 Abs. 1 S. 1 b) DSGVO, denn
diese Daten werden bendétigt, damit wir unsere vertraglichen Pflichten dir gegeniber erfiillen
oder einen Vertrag mit dir anbahnen kdnnen.

2.5 E-Mail- oder Telefonkontakt

Wenn du mit uns in Kontakt trittst (z. B. per Telefon, Kontaktformular oder E-Mail), verarbeiten
wir deine Angaben zur Bearbeitung deiner Anfrage sowie fiir den Fall, dass weitere Fragen ent-
stehen.

Erfolgt die Datenverarbeitung zur Durchfiihrung vorvertraglicher MalRnahmen, die auf deine An-
frage hin erfolgen, oder wenn du bereits unser Kunde bist, zur Durchfiihrung des Vertrages, ist
die Rechtsgrundlage fiir diese Datenverarbeitung Art. 6 Abs. 1 S. 1 b) DSGVO. Ansonsten ver-
arbeiten wir deine personenbezogenen Daten aufgrund unseres berechtigten Interesses, deine
Fragen gemal Art. 6 Abs. 1 S. 1 f) DSGVO zu beantworten.

3 Speicherdauer

Sofern nicht spezifisch angegeben speichern wir deine personenbezogenen Daten nur so lange,
wie dies zur Erfiillung unserer Zwecke notwendig ist.

Deine personenbezogenen Daten I6schen wir, nachdem die Speicherung nicht mehr erforderlich
ist (z. B. nach abschlieBender Beantwortung deines Anliegens, fiir die Dauer unserer Vertrags-
beziehung bis zu deren endgiiltiger Beendigung), oder — im Falle von gesetzlichen Aufbewah-
rungspflichten — schranken wir die Verarbeitung ein. Bitte beachte, dass die Weiterverarbeitung
insbesondere erforderlich ist zur:

« Erflllung von gesetzlichen Aufbewahrungspflichten, die sich etwa aus dem Handelsge-
setzbuch (HGB) und der Abgabenordnung (AO) ergeben konnen. Die darin vorgegebenen
Fristen betragen bis zu zehn Jahre.
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+ Erhaltung von Beweismitteln im Rahmen gesetzlicher Verjahrungsvorschriften. Nach den
8§ 195 ff. des Biirgerlichen Gesetzbuches (BGB) konnen diese Verjahrungsfristen bis zu
30 Jahre betragen, wobei die regelmafige Verjahrungsfrist 3 Jahre betragt.

* In einigen Fallen sieht der Gesetzgeber die Aufbewahrung von personenbezogenen Daten
vor, etwa im Steuer- oder Handelsrecht. In diesen Fallen speichern wir die Daten ledig-
lich fir diese gesetzlichen Zwecke, verarbeiten sie jedoch nicht anderweitig und I6schen
sie nach Ablauf der gesetzlichen Aufbewahrungsfrist. Rechtsgrundlage fiir diese Verar-
beitung ist Art. 6 Abs. 1 S. 1 c) DSGVO.

4 Deine Rechte als von der Datenverarbeitung Betroffener

Nach den geltenden Gesetzen hast du verschiedene Rechte beziiglich deiner personenbezoge-
nen Daten. Mdchtest du diese Rechte geltend machen, so richte deine Anfrage bitte per E-Mail
oder per Post unter eindeutiger Identifizierung deiner Person an die in Abschnitt 1 genannte
Adresse.

Nachfolgend findest du eine Ubersicht iiber deine Rechte.

4.1 Recht auf Bestatigung und Auskunft

Du hast das Recht auf eine ubersichtliche Auskunft tiber die Verarbeitung deiner personenbe-
zogenen Daten.

Im Einzelnen:

Du hast jederzeit das Recht, von uns eine Bestatigung dariber zu erhalten, ob wir deine perso-
nenbezogenen Daten verarbeiten. Ist dies der Fall, so hast du das Recht, von uns eine unent-
geltliche Auskunft tiber die zu dir gespeicherten personenbezogenen Daten nebst einer Kopie
dieser Daten zu verlangen. Des Weiteren hast du ein Recht auf folgende Informationen:

+ die Verarbeitungszwecke;

« die Kategorien personenbezogener Daten, die verarbeitet werden;

+ die Empfanger oder Kategorien von Empfangern, gegeniiber denen die personenbezoge-
nen Daten offengelegt worden sind oder noch offengelegt werden, insbesondere bei Emp-
fangern in Drittlandern oder bei internationalen Organisationen;

« falls moglich, die geplante Dauer, fiir die die personenbezogenen Daten gespeichert wer-
den, oder, falls dies nicht moglich ist, die Kriterien fiir die Festlegung dieser Dauer;
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+ das Bestehen eines Rechts auf Berichtigung oder Loschung der dich betreffenden perso-
nenbezogenen Daten oder auf Einschrankung der Verarbeitung durch den Verantwortli-
chen oder eines Widerspruchsrechts gegen diese Verarbeitung;

+ das Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde;

« wenn die personenbezogenen Daten nicht bei dir erhoben werden, alle verfligbaren Infor-
mationen Uber die Herkunft der Daten;

+ das Bestehen einer automatisierten Entscheidungsfindung einschlieBlich Profiling gemaf
Art. 22 Abs. 1 und 4 DSGVO und - zumindest in diesen Fallen — aussagekraftige Informa-
tionen Uber die involvierte Logik sowie die Tragweite und die angestrebten Auswirkungen
einer derartigen Verarbeitung fiir dich.

Wenn personenbezogene Daten an ein Drittland oder an eine internationale Organisation liber-
mittelt werden, so hast du das Recht, iber die geeigneten Garantien gemal Art. 46 DSGVO im
Zusammenhang mit der Ubermittlung unterrichtet zu werden.

4.2 Recht auf Berichtigung

Du hast das Recht, von uns die Berichtigung und gegebenenfalls Vervollstandigung dich betref-
fender personenbezogener Daten zu verlangen.

Im Einzelnen:

Du hast das Recht, von uns unverziiglich die Berichtigung dich betreffender unrichtiger perso-
nenbezogener Daten zu verlangen. Unter Berlicksichtigung der Zwecke der Verarbeitung hast
du das Recht, die Vervollstandigung unvollstandiger personenbezogener Daten — auch mittels
einer erganzenden Erklarung — zu verlangen.

4.3 Recht auf Loschung (“Recht auf Vergessenwerden”)

In einer Reihe von Fallen sind wir verpflichtet, deine personenbezogenen Daten zu I6schen.
Im Einzelnen:

Du hast gemal Art. 17 Abs. 1 DSGVO das Recht, von uns zu verlangen, dass deine personen-
bezogenen Daten unverziiglich geléscht werden, und wir sind verpflichtet, personenbezogene
Daten unverziglich zu I6schen, sofern einer der folgenden Griinde zutrifft:

+ Deine personenbezogenen Daten sind fiir die Zwecke, fiir die sie erhoben oder auf sonsti-
ge Weise verarbeitet wurden, nicht mehr notwendig.
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+ Du widerrufst deine Einwilligung, auf die sich die Verarbeitung gemaR Art. 6 Abs. 1S. 1 a)
DSGVO oder Art. 9 Abs. 2 a) DSGVO stiitzte, und es fehlt an einer anderweitigen Rechts-
grundlage fir die Verarbeitung.

* Dulegst gemal Art. 21 Abs. 1 DSGVO Widerspruch gegen die Verarbeitung ein und es lie-
gen keine vorrangigen berechtigten Griinde fiir die Verarbeitung vor, oder du legst gemal
Art. 21 Abs. 2 DSGVO Widerspruch gegen die Verarbeitung ein.

+ Deine personenbezogenen Daten wurden unrechtmaRig verarbeitet.

+ Die Loschung deiner personenbezogenen Daten ist zur Erflillung einer rechtlichen Ver-
pflichtung nach dem Unionsrecht oder dem Recht der Mitgliedstaaten erforderlich, dem
wir unterliegen.

+ Deine personenbezogenen Daten wurden in Bezug auf angebotene Dienste der Informati-
onsgesellschaft gemal Art. 8 Abs. 1 DSGVO erhoben.

Haben wir deine personenbezogenen Daten 6ffentlich gemacht und sind wir gemal Art. 17 Abs.
1 DSGVO zu deren Loschung verpflichtet, so treffen wir unter Bertlicksichtigung der verfiigbaren
Technologie und der Implementierungskosten angemessene MalRnahmen, auch technischer
Art, um die fir die Datenverarbeitung Verantwortlichen, die deine personenbezogenen Daten
verarbeiten, dartiber zu informieren, dass du von ihnen die Loschung aller Links zu diesen per-
sonenbezogenen Daten oder von Kopien oder Replikationen dieser personenbezogenen Daten
verlangt hast.

4.4 Recht auf Einschrankung der Verarbeitung

In einer Reihe von Fallen bist du berechtigt, von uns eine Einschrankung der Verarbeitung deiner
personenbezogenen Daten zu verlangen.

Im Einzelnen:

Du hast das Recht, von uns die Einschrankung der Verarbeitung zu verlangen, wenn:

« die Richtigkeit deiner personenbezogenen Daten von dir bestritten wird, und zwar fiir eine
Dauer, die es uns ermdglicht, die Richtigkeit deiner personenbezogenen Daten zu Gberpri-
fen,

« die Verarbeitung unrechtmalig ist und du die Loschung der personenbezogenen Daten
abgelehnt und stattdessen die Einschrankung der Nutzung der personenbezogenen Daten
verlangt hast;

+ wir die personenbezogenen Daten fiir die Zwecke der Verarbeitung nicht langer benétigen,
du die Daten jedoch zur Geltendmachung, Austlibung oder Verteidigung von Rechtsanspru-
chen bendtigst, oder
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+ du Widerspruch gegen die Verarbeitung gemal Art. 21 Abs. 1 DSGVO eingelegt hast, so-
lange noch nicht feststeht, ob die berechtigten Griinde unseres Unternehmens gegeniiber
den deinen dberwiegen.

4.5 Recht auf Dateniibertragbarkeit

Du hast das Recht, deine personenbezogenen Daten maschinenlesbar zu erhalten, zu tibermit-
teln oder von uns Gbermitteln zu lassen.

Im Einzelnen:

Du hast das Recht, die dich betreffenden personenbezogenen Daten, die du uns bereitgestellt
hast, in einem strukturierten, gangigen und maschinenlesbaren Format zu erhalten, und du hast
das Recht, diese Daten einem anderen Verantwortlichen ohne Behinderung durch uns zu lber-
mitteln, sofern

- die Verarbeitung auf einer Einwilligung gemaR Art. 6 Abs. 1 S. 1 a) DSGVO oder Art. 9 Abs.
2 a) DSGVO oder auf einem Vertrag gemaR Art. 6 Abs. 1 S. 1 b) DSGVO beruht und
« die Verarbeitung mithilfe automatisierter Verfahren erfolgt.

Bei der Ausiibung deines Rechts auf Datenlibertragbarkeit gemal Absatz 1 hast du das Recht,
zu erwirken, dass die personenbezogenen Daten direkt von uns einem anderen Verantwortlichen
ibermittelt werden, soweit dies technisch machbar ist.

4.6 Widerspruchsrecht

Du hast das Recht, auch einer rechtmaRigen Verarbeitung deiner personenbezogenen Daten
durch uns zu widersprechen, wenn sich dies aus deiner besonderen Situation begriindet und
unsere Interessen an der Verarbeitung nicht Gberwiegen.

Im Einzelnen:

Du hast das Recht, aus Grlinden, die sich aus deiner besonderen Situation ergeben, jederzeit ge-
gen die Verarbeitung dich betreffender personenbezogener Daten, die aufgrund von Art. 6 Abs.
1S. 1 e) oder f) DSGVO erfolgt, Widerspruch einzulegen; dies gilt auch fiir ein auf diese Bestim-
mungen gestitztes Profiling. Wir verarbeiten die personenbezogenen Daten nicht mehr, es sei
denn, wir kdnnen zwingende schutzwiirdige Griinde fir die Verarbeitung nachweisen, die deine
Interessen, Rechte und Freiheiten liberwiegen, oder die Verarbeitung dient der Geltendmachung,
Ausiibung oder Verteidigung von Rechtsanspriichen.
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Wenn wir personenbezogene Daten verarbeiten, um Direktwerbung zu betreiben, hast du das
Recht, jederzeit Widerspruch gegen die Verarbeitung dich betreffender personenbezogener Da-
ten zum Zwecke derartiger Werbung einzulegen; dies gilt auch fiir das Profiling, soweit es mit
solcher Direktwerbung in Verbindung steht.

Du hast das Recht, aus Griinden, die sich aus deiner besonderen Situation ergeben, gegen
die dich betreffende Verarbeitung deiner personenbezogenen Daten, die zu wissenschaftlichen
oder historischen Forschungszwecken oder zu statistischen Zwecken gemal Art. 89 Abs. 1
DSGVO erfolgt, Widerspruch einzulegen, es sei denn, die Verarbeitung ist zur Erfiillung einer im
offentlichen Interesse liegenden Aufgabe erforderlich.

4.7 Automatisierte Entscheidungen einschlieBlich Profiling

Du hast das Recht, nicht einer ausschliel3lich auf einer automatisierten Verarbeitung — ein-
schliellich Profiling — beruhenden Entscheidung unterworfen zu werden, die dir gegeniber
rechtliche Wirkung entfaltet oder dich in ahnlicher Weise erheblich beeintrachtigt.

Eine automatisierte Entscheidungsfindung auf der Grundlage der erhobenen personenbezoge-
nen Daten findet nicht statt.

4.8 Recht auf Widerruf einer datenschutzrechtlichen Einwilligung

Du hast das Recht, eine Einwilligung zur Verarbeitung personenbezogener Daten jederzeit zu
widerrufen.

4.9 Recht auf Beschwerde bei einer Aufsichtsbehorde

Du hast das Recht auf Beschwerde bei einer Aufsichtsbehorde, insbesondere in dem Mitglied-
staat deines Aufenthaltsorts, deines Arbeitsplatzes oder des Orts des mutmalRlichen VerstolRes,
wenn du der Ansicht bist, dass die Verarbeitung der dich betreffenden personenbezogenen Da-
ten rechtswidrig ist.

5 Datensicherheit

Wir sind um die Sicherheit deiner Daten im Rahmen der geltenden Datenschutzgesetze und
technischen Moglichkeiten maximal bemiiht.
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Zur Sicherung deiner Daten unterhalten wir technische und organisatorische MaRnahmen
(TOMs) entsprechend Art. 32 DSGVO, die wir immer wieder dem Stand der Technik anpassen.
Die aktuellen MalRnahmen findest du unter https://www.heylogin.com/de/toms.

6 Weitergabe von Daten an Dritte, Dateniibertragung ins
Nicht-EU-Ausland

Grundsatzlich verwenden wir deine personenbezogenen Daten nur innerhalb unseres Unterneh-
mens.

Wenn und soweit wir Dritte im Rahmen der Erfiillung von Vertragen einschalten (etwa Logistik-
Dienstleister), erhalten diese personenbezogene Daten nur in dem Umfang, in dem die Ubermitt-
lung fiir die entsprechende Leistung erforderlich ist.

Fir den Fall, dass wir bestimmte Teile der Datenverarbeitung auslagern (,Auftragsverarbei-
tung”), verpflichten wir Auftragsverarbeiter vertraglich dazu, personenbezogene Daten nur im
Einklang mit den Anforderungen der Datenschutzgesetze zu verwenden und den Schutz deiner
Rechte zu gewahrleisten.

Soweit eine Dateniibertragung an Verantwortliche oder Auftragsverarbeiter in die USA stattfin-
det ist Rechtsgrundlage der Angemessenheitsbeschluss zwischen den USA und der EU vom
10. Juli 2023 gemal Art. 45 Abs. 1 DSGVO in Verbindung mit der Zertifizierung des jeweiligen
Dienstes (Zertifizierungsliste: https://www.dataprivacyframework.gov/list).

Nur in den Fallen, in denen ein Verantwortlicher oder Auftragsverarbeiter aullerhalb der EU nicht
unter einen Angemessenheitsbeschluss fallt, kommen nachfolgende Rechtsgrundlagen in Be-
tracht:

- Besondere Einwilligung geméaR Art. 49 DSGVO, sofern wir fiir eine bestimmte Ubermittlung
personenbezogener Daten in ein Drittland deine besondere Einwilligung einholen oder

- die von der EU-Kommission bereitgestellten Standardvertragsklauseln (SCC) gemaR Art.
46 DSGVO in Verbindung mit einer individuellen Risikoabwagung fiir den jeweiligen Daten-
empfanger im Drittland.

Derzeit arbeiten wir mit folgenden Auftragsverarbeitern und Unterauftragsverarbeitern zusam-
men:

Hinweis zu Drittlandiibermittlungen: Die in den folgenden Ubersichten enthaltene Anga-
be ,Drittlandtransfer” beschreibt jeweils die Ubermittlung personenbezogener Daten durch
heylogin an den genannten Empfanger. Setzen diese Empfanger ihrerseits Unterauftrags-
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verarbeiter auRerhalb der EU/des EWR ein, sichern sie solche Ubermittlungen nach den mit
heylogin geschlossenen Vereinbarungen durch geeignete Garantien (Art. 46 DSGVO) oder
einen Angemessenheitsbeschluss (Art. 45 DSGVO) ab.

6.1 Unterauftragsverarbeiter fiir die Hosting-Infrastruktur

Wahrend der Bereitstellung des heylogin-Dienstes verarbeitet heylogin personenbezogene Da-
ten im Auftrag des jeweiligen Kunden. Hierfiir setzt heylogin die folgenden Unterauftragsverar-
beiter ein, insbesondere zur Speicherung, zum Hosting und zur Erhebung personenbezogener
Daten sowie zur Bereitstellung weiterer Infrastruktur.

+ Hetzner Online GmbH

— Anschrift: Industriestr. 25, 91710 Gunzenhausen, Deutschland

- Verarbeitungsort: Deutschland

- Datenkategorien: Kundendaten (z. B. Vertrags- und Kontoinformationen) sowie
Ende-zu-Ende-verschliisselte gespeicherte Daten (z. B. Nutzernamen, Passworter,
Webseiten-URLS)

- Auftragsinhalt: Bereitstellung der Server- und Standby-Systeme zum Betrieb von
heylogin.app

- Drittlandtransfer: Nein

+ IONOS SE

Anschrift: Elgendorfer Str. 57, 56410 Montabaur, Deutschland

Verarbeitungsort: Deutschland

Datenkategorien: Ende-zu-Ende-verschliisselte Backups (kein Klartextzugriff durch
den Anbieter)

Auftragsinhalt: Bereitstellung von S3-Cloud-Speicher fiir Backups
Drittlandtransfer: Nein

*+ Myra Security GmbH

Anschrift: Landsberger Str. 187, 80687 Miinchen, Deutschland

Verarbeitungsort: Deutschland

Datenkategorien: IP-Adressen der Nutzer sowie HTTP-Metadaten (z. B. Request-
Header, abgerufene URLS)

Auftragsinhalt: Bereitstellung von DDoS-Schutz und Content Delivery Network (CDN)
flr heylogin.app

- Drittlandtransfer: Nein
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6.2 Dienstspezifische Unterauftragsverarbeiter

heylogin arbeitet mit Drittanbietern zusammen, um bestimmte Funktionen oder Merkmale in-
nerhalb des heylogin-Dienstes bereitzustellen. Diese Anbieter erhalten Zugang zu den hierfur
relevanten personenbezogenen Daten (in identifizierbarer oder anonymisierter Form). Die Nut-
zung dieser Daten ist auf die nachfolgend genannten Zwecke beschrankt.

* Heinlein Hosting GmbH (mailbox.org)

Anschrift: Schwedter StralRe 8/9A, 10119 Berlin, Deutschland

Verarbeitungsort: Deutschland

Datenkategorien: E-Mail-Adresse des Empfangers sowie Inhalt der jeweiligen Nach-
richt

Auftragsinhalt: Versand transaktionaler und nicht-transaktionaler E-Mails
Drittlandtransfer: Nein

6.3 Auftragsverarbeiter in Marketing, Vertrieb und Abrechnung

heylogin verarbeitet bestimmte personenbezogene Daten nicht im Auftrag des jeweiligen Kun-
den, sondern zu eigenen Zwecken und in eigener Verantwortung, insbesondere um Marketing-
Analysen durchfiihren zu kdnnen, Vertriebsprozesse abzubilden und das Abonnement abzurech-
nen. Hierfiir setzt heylogin die folgenden Auftragsverarbeiter ein.

« Plausible Insights 0U

Anschrift: Vastriku tn 2, 50403 Tartu, Estland

Verarbeitungsort: Europaische Union

Datenkategorien: Aggregierte, anonymisierte Nutzungsstatistiken (kein Personenbe-
zug)

Auftragsinhalt: Marketing-Auswertung von Neukunden in aggregierter Form
Drittlandtransfer: Nein

- Pipedrive OU

Anschrift: Mustamae tee 3a, 10615 Tallinn, Estland

Verarbeitungsort: Europaische Union

Datenkategorien: Kontakt- und Kommunikationsdaten von Interessenten und Kun-
den (z. B. Name, E-Mail-Adresse, Unternehmen)

Auftragsinhalt: Customer-Relationship-Management (CRM) zur Pflege der Kunden-
kontakte

Drittlandtransfer: Nein
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- sevDesk GmbH

Anschrift: HauptstraRe 115, 77652 Offenburg, Deutschland

Verarbeitungsort: Deutschland

Datenkategorien: Rechnungs- und Zahlungsdaten (z. B. Name, Adresse, Rechnungs-
betrage)

Auftragsinhalt: Erstellung und Versand von Rechnungen beim Direktkauf von der
heylogin GmbH

Drittlandtransfer: Nein

* Yousign SAS

Anschrift: Rue de Suéde, Av. Pierre Berthelot, 14000 Caen, Frankreich
Verarbeitungsort: Frankreich

Datenkategorien: Name, E-Mail-Adresse und Signaturdaten der unterzeichnenden
Personen

Auftragsinhalt: Erstellung eIDAS- und DSGVO-konformer digitaler Unterschriften
Drittlandtransfer: Nein

- Paddle.com Market Limited

— Anschrift: Judd House, 18-29 Mora Street, London EC1V 8BT, Vereinigtes Konigreich

- Verarbeitungsort: Vereinigtes Konigreich

- Datenkategorien: Zahlungs- und Abrechnungsdaten (z. B. Name, E-Mail-Adresse,
Zahlungsmittel), Abo-Statistiken

- Auftragsinhalt: Zahlungsabwicklung als Reseller beim eigenstandigen Kauf per Kre-
ditkarte oder PayPal; Erfassung der Abo-Statistiken

- Drittlandtransfer: Ja, Vereinigtes Konigreich. Grundlage ist der Angemessenheitsbe-
schluss der EU-Kommission fir das Vereinigte Kdnigreich gemal Art. 45 DSGVO.

6.4 Zusatzliche Integrationen

Diese Drittanbieter werden direkt von dir, dem Kunden, beauftragt. Du kannst diese Integra-
tionen in deinem Konto jederzeit aktivieren oder deaktivieren.

Die folgenden Unternehmen sind Dritte, mit denen wir optionale Integrationen anbieten. Wenn
du diese Integrationen aktivierst, einschliel3lich des Austauschs von Account-Daten, unterliegen
alle Daten, die heylogin.app von diesen Integrationspartnern abruft, der Datenschutzerklarung
von heylogin.

* Microsoft Corporation
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- Anschrift: One Microsoft Way, Redmond, WA 98052-6399, USA

- Verarbeitungsort: USA

- Datenkategorien: Verzeichnis- und Account-Daten, die fiir die Synchronisation
erforderlich sind (z. B. Name, E-Mail-Adresse, Gruppenzugehérigkeit), sowie bei
der Synchronisation anfallende Verbindungsmetadaten (z. B. Tenant- und Account-
Identifier)

- Auftragsinhalt: Synchronisation mit Azure Active Directory. Wenn aktiviert, synchro-
nisiert die Integration nur die fur ihren Betrieb erforderlichen Daten. Es werden keine
weiteren Informationen angefordert oder tbertragen.

— Drittlandtransfer: Ja, USA. Im Rahmen der Integration werden primar Daten vom
Dienst des Anbieters abgerufen; die hierbei anfallenden Verbindungsmetadaten kon-
nen eine Ubermittlung in die USA darstellen. Grundlage ist der Angemessenheitsbe-
schluss EU-USA gemal Art. 45 DSGVO in Verbindung mit der Zertifizierung des An-
bieters unter dem EU-US Data Privacy Framework.

+ Google Ireland Limited

- Anschrift: Gordon House, Barrow Street, Dublin 4, Irland

- Verarbeitungsort: Europaische Union

- Datenkategorien: Verzeichnis- und Account-Daten, die fur die Synchronisation erfor-
derlich sind (z. B. Name, E-Mail-Adresse, Gruppenzugehdrigkeit)

- Auftragsinhalt: Synchronisation von Nutzerdaten mit Google Workspace. Die Ver-
wendung der von unserer App erhaltenen Informationen und die Ubertragung der
von Google APIs erhaltenen Informationen durch die App an eine andere App unter-
liegt den Google API-Nutzerdatenrichtlinien, einschlieBlich der eingeschrankten Nut-
zungsanforderungen.

- Drittlandtransfer: Ja, USA. Im Rahmen der Integration werden primar Daten vom
Dienst des Anbieters abgerufen; dabei kann Google Ireland Limited personenbezoge-
ne Daten an Google LLC (USA) und weitere Google-Konzerngesellschaften ibermit-
teln. Grundlage ist der Angemessenheitsbeschluss EU-USA gemal} Art. 45 DSGVO
in Verbindung mit der DPF-Zertifizierung von Google LLC; erganzend kommen die
Standardvertragsklauseln gemaf Art. 46 DSGVO zur Anwendung.

* Superlative Enterprises Pty Ltd

Anschrift: Level 11/2 Corporate Ct, Bundall QLD 4217, Australien

Verarbeitungsort: Australien

Datenkategorien: Keine Ubertragung personenbezogener Daten; es werden aus-
schlieBlich Daten empfangen

Auftragsinhalt: Betrieb des Dienstes ,Have | Been Pwned”. Hiermit konnen Data
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Leaks auf Basis einer Domain-Verifikation tGberpriift werden.
- Dateniibermittlung: Keine Ubermittlung personenbezogener Daten an den Anbieter;
es werden ausschliel3lich Daten empfangen. Ein Drittlandtransfer im Sinne des Kapi-

tels V DSGVO findet daher nicht statt.
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