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Zur Bereitstellung ihrer Dienste setzt die heylogin GmbH („heylogin”) Auftragsverarbeiter („Un-
terauftragsverarbeiter”) gemäß Art. 28 DSGVO ein, die Zugang zu bestimmten personenbezoge-
nen Daten erhalten. Nachfolgend finden Sie Informationen zu Identität, Standort, Verarbeitungs-
ort und Auftragsinhalt der einzelnen von uns eingesetzten Unterauftragsverarbeiter.

heylogin ist als Passwortmanager nach dem Zero-Knowledge-Prinzip aufgebaut: in heylogin
gespeicherte Daten (z. B. Nutzernamen, Passwörter, Webseiten-URLs) werden Ende-zu-Ende-
verschlüsselt und liegen den eingesetzten Unterauftragsverarbeitern zu keinem Zeitpunkt im
Klartext vor.

1 Unterauftragsverarbeiter für die Hosting-Infrastruktur

Im Rahmen der Bereitstellung des heylogin-Dienstes verarbeitet heylogin personenbezogene
Daten im Auftrag des jeweiligen Kunden. Hierfür setzt heylogin die folgenden Unterauftragsver-
arbeiter ein, insbesondere zur Speicherung, zumHosting und zur Erhebung personenbezogener
Daten sowie zur Bereitstellung weiterer Infrastruktur.

• Hetzner Online GmbH

– Anschrift: Industriestr. 25, 91710 Gunzenhausen, Deutschland
– Verarbeitungsort: Deutschland
– Datenkategorien: Kundendaten (z. B. Vertrags- und Kontoinformationen) sowie

Ende-zu-Ende-verschlüsselte gespeicherte Daten (z. B. Nutzernamen, Passwörter,
Webseiten-URLs)

– Auftragsinhalt: Bereitstellung der Server- und Standby-Systeme zum Betrieb von
heylogin.app

– Drittlandtransfer: Nein

• IONOS SE

– Anschrift: Elgendorfer Str. 57, 56410 Montabaur, Deutschland
– Verarbeitungsort: Deutschland
– Datenkategorien: Ende-zu-Ende-verschlüsselte Backups (kein Klartextzugriff durch

den Anbieter)
– Auftragsinhalt: Bereitstellung von S3-Cloud-Speicher für Backups
– Drittlandtransfer: Nein

• Myra Security GmbH
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– Anschrift: Landsberger Str. 187, 80687 München, Deutschland
– Verarbeitungsort: Deutschland
– Datenkategorien: IP-Adressen der Nutzer sowie HTTP-Metadaten (z. B. Request-

Header, abgerufene URLs)
– Auftragsinhalt: Bereitstellung von DDoS-Schutz und Content Delivery Network (CDN)

für heylogin.app
– Drittlandtransfer: Nein

2 Dienstspezifische Unterauftragsverarbeiter

heylogin arbeitet mit Drittanbietern zusammen, um bestimmte Funktionen oder Merkmale in-
nerhalb des heylogin-Dienstes bereitzustellen. Diese Anbieter erhalten Zugang zu den hierfür
relevanten personenbezogenen Daten (in identifizierbarer oder anonymisierter Form). Die Nut-
zung dieser Daten ist auf die nachfolgend genannten Zwecke beschränkt.

• Heinlein Hosting GmbH (mailbox.org)

– Anschrift: Schwedter Straße 8/9A, 10119 Berlin, Deutschland
– Verarbeitungsort: Deutschland
– Datenkategorien: E-Mail-Adresse des Empfängers sowie Inhalt der jeweiligen Nach-

richt
– Auftragsinhalt: Versand transaktionaler und nicht-transaktionaler E-Mails
– Drittlandtransfer: Nein

3 Änderungen dieser Liste

heylogin informiert seine Kunden über Änderungen dieser Liste der Unterauftragsverarbeiter
(insbesondere dieHinzunahmeoder denAustausch einesUnterauftragsverarbeiters) nachMaß-
gabe des jeweils geltenden Auftragsverarbeitungsvertrags (AVV). Den Kunden steht das imAVV
vereinbarte Widerspruchsrecht zu.
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